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Ingenieros de Control:

¿Se encuentran los puntos de ajuste para este ciclo de control optimizados?

¿Causó el enclavamiento de las protecciones una activación espuria en la planta?

¿Le suministró la alarma suficiente advertencia al operador?

Ingenieros de Proceso:

¿Se encuentra el metal de este contenedor sujeto a tensión?

¿Es esta máquina un cuello de botella?

¿Qué es lo que hizo que esta bomba fallara?

Ingenieros de Mantenimiento:

¿Cuántas veces ha arrancado este motor?

¿Se han incrementado las temperaturas de los cojinetes desde la última inspección?

¿Está sucio este intercambiador de calor?

Control de Calidad:

¿Se vio la calidad del producto afectada por el cambio en la receta?

¿Cuál es el índice de defectos para este número de parte?

¿Existe una correlación entre este perfil de temperatura y este tipo de desviación a partir

de las especificaciones?



6

Gerentes de Producción:

¿Cuáles son los totales de producción diarios?

¿Cuáles fueron las principales interrupciones en la producción de este mes?

¿Se encuentran las emisiones de la planta dentro de los límites reglamentarios?

Operadores:

¿Por qué no arranca este motor?

¿Se están incrementado la temperatura del horno lentamente?

¿Fue este inicio de operaciones similar al de las semanas pasadas?

Marketing y Finanzas:

¿Se obtuvieron mayores ganancias con la fabricación de este producto?

¿Cómo fue el consumo de materias primas de este mes, comparado con el anterior?

¿Qué factor fue el que más influyó en la variación de costos registrada durante este 

trimestre?

¿Cuál es el tiempo de rotación de stock?

Clientes y Socios de Negocios:

¿En que estado se encuentran mis órdenes de compra?

¿Cuándo debo entregar mis productos?

¿En que estado se encuentran los pagos / cobranzas?
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CISC: Complex Instruction Set Computer

RISC: Reduced Instruction Set Computer
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Tradicionalmente todos los HMI utilizaban un formato propio para almacenar la 

configuración de la base de datos de tiempo real. La tendencia actual es ofrecer 

como alternativa el uso de una base de datos relacional estándar (MS SQL 

Server®, Oracle®, IBM® DB2®, etc.).
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Así como cada registro de una base de datos relacional (por ejemplo la nómina de 

empleados  de una empresa) contiene diversos campos con información de 

diferente tipo (número de legajo, nombre y apellido, estado civil, fecha de 

ingreso, etc.), cada tag representa un conjunto de valores de la base de datos de 

tiempo real (valor de una variable de campo, su descripción, límites y estado de 

alarma, configuración de su registro histórico, etc.).
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El tipo de datos de cada uno de los tags queda definido por el campo donde se 

almacena el valor leído o escrito en el equipamiento de control.

Los otros campos pueden tener diferentes tipos. Por ejemplo, un tag analógico 

incluye campos discretos para indicar si el mismo se encuentra en estado de 

alarma y a cual de todas las condiciones posibles corresponde ésta.
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Protocolo: conjunto de convenciones para permitir el intercambio de 

información entre dos dispositivos diferentes

Define:

El medio físico de conexión (interfase eléctrica, velocidades de 

transmisión, etc.)

La interfase lógica de conexión (direccionamiento, mecanismos de 

acceso al medio físico, etc.)

Los mecanismos normales de intercambio de información

Los mecanismos de detección de errores, su corrección y/o 

retransmisión

Pueden aparecer combinados en las llamadas pilas (stacks) de 

protocolos (por ejemplo el protocolo Modbus/TCP que se monta sobre una red 

Ethernet y utiliza los protocolos TCP/IP)
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Algunas siglas usadas habitualmente

DDE: Intercambio Dinámico de Datos (Dynamic Data Exchange), tecnología de 

comunicación entre aplicaciones bajo Microsoft® Windows® y en OS/2; ha sido 

reemplazado por COM y OLE Automation

NetDDE: mecanismo por el cual pueden enviarse mensajes DDE entre 

aplicaciones corriendo en máquinas diferentes, conectadas por una red local, ha 

sido reemplazado por DCOM y OLE Automation

OLE: modelo de objetos desarrollado por Microsoft® para la programación y el 

acceso a datos compartidos por diferentes aplicaciones (Object Linking and 

Embedding)

ActiveX: a partir de 1996, Microsoft renombró la tecnología OLE 2.0 como 

ActiveX, que permite que determinados programas encapsulados (objetos 

ActiveX) se incorporen en otros (contenedores ActiveX) para agregar la 

funcionalidad de los primeros a los segundos

OPC: tecnología de comunicación basada en Microsoft® OLE (OLE for Process 

Control) de aplicación en el campo del control y supervisión de procesos; permite 

que diferentes fuentes de datos sean accedidas, en un esquema Cliente-Servidor, 

permitiendo el intercambio de datos con un determinado equipo de campo en su 

protocolo específico

DLL: Biblioteca de Enlace Dinámico (Dynamic Link Library), módulo de un 

programa que es llamado (cargado) por la rutina principal cuando éste lo necesita
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Algunas siglas usadas habitualmente

DCOM: Modelo de Objetos de Componentes Distribuidos (Distributed Common 

Objects Model), tecnología de Microsoft® para desarrollar componentes de 

software distribuidos que se comunican entre sí; es una extensión del modelo 

COM que está siendo reemplazada por .NET®

.NET® : es la plataforma de desarrollo de software de Microsoft® con énfasis en 

la conectividad entre aplicaciones distribuídas y con independencia del lenguaje 

de programación utilizado
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Algunas siglas usadas habitualmente

RDBMS: Sistema de Administración de Base de Datos Relacional (Relational 

DataBase Management System), herramienta informática para el almacenamiento 

y manipulación ordenada y sistemática de un gran volumen de datos, de acuerdo 

con determinadas reglas independientemente del desarrollador de la misma

ODBC: Conectividad Abierta a Bases de Datos (Open DataBase Connectivity),

protocolo para la interconexión con bases de datos

DSN: Nombre de Origen de Datos (Data Source Name), forma abreviada de 

direccionar a la información de una determinada base de datos

OLE-DB: Incrustación y Enlace de Objetos para Bases de Datos (Object Linking 

and Embedding for Databases), es una tecnología desarrollada por Microsoft®

para acceder a diferentes fuentes de información o bases de datos, de manera 

uniforme

MDAC: Microsoft® Data Access, protocolo utilizado por aplicaciones en el 

entornos Microsoft ® Windows® para acceder a la información de base de datos

SQL: Lenguaje de Consulta Estructurado (Structured Query Language), lenguaje 

declarativo de acceso a bases de datos relacionales que permite especificar 

diversos tipos de operaciones, independientemente del desarrollador de las 

mismas
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Algunas siglas usadas habitualmente

MES: Sistema de Planificación y Seguimiento de Datos de Manufactura 

(Manufacture Execution System), consiste en un conjunto de herramientas 

informáticas que permiten realizar la planificación y el seguimiento de un 

proceso productivo

MMS: Sistema de Administración de Mantenimiento (Maintenance Management 

System), consiste en un conjunto de herramientas informáticas para facilitar las 

tareas de la gestión integral del mantenimiento, pueden ser autónomas o estar 

integradas en el ERP

MRP: Sistema de Planificación de Recursos de Manufactura (Manufacture 

Resource Planning), consiste en herramientas informáticas para la gestión 

integral de las actividades de producción y compras, son comúnmente módulos 

específicos del ERP

CRM: Sistema informático de apoyo a la gestión de las relaciones con los 

clientes, a la venta y al marketing (Customer Relationship Management), pueden 

ser autónomas o estar integradas en el ERP

SRM: Sistema informático de apoyo a la gestión de las relaciones con los 

proveedores, no estableciendo únicamente una relación administrativa con ellos 

(Supplier Relationship Management) , pueden ser autónomas o estar integradas 

en el ERP

ERP: Sistema de Planificación de Recursos Empresariales (Enterprise Resource 

Planning), sistema de información integral que permite la incorporación de los 

diferentes procesos operativos y de negocio de una empresa



27



28

Clase de Objeto: una determinada funcionalidad provista por una cantidad de 

líneas de código (en diferentes lenguajes como Java, Visual Basic, Visual C, C++, 

etc.), encapsulada junto con la definición de los datos manipulados

Instancia de Objeto: uso específico de una Clase en una o más partes de una 

aplicación

Propiedades: variables y parámetros encapsuladas en el objeto y manipuladas 

por su código

Métodos: algoritmos incluídos en el objeto o programa para la manipulación de 

los datos

Contenedor: aplicación que utiliza una o más instancias de objetos, 

aprovechando sus funcionalidades sin acceder directamente a su código, 

pudiendo ser desarrollada en un lenguaje distinto al del objeto (p.e. Applet Java 

en una página WEB o un objeto ActiveX en una pantalla de operación del HMI)
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Algunas recomendaciones para el diseño

Conocer al usuario, siguiendo y respetando sus convenciones

Desarrollar pantallas fáciles de entender y usar

Evitar la superposición y el exceso de objetos como así también la información 

innecesaria

Diferenciar claramente la información de campo de la producida por el HMI 

(comando y operación vs. su confirmación)

Usar siempre que sea posible plantillas uniformes para todas las pantallas, con 

áreas específicas y menús de navegación

Agrupar elementos asociados y distribuírlos de forma lógica y balanceada en toda 

el área de la pantalla

Alinear siempre el punto decimal y el texto, de manera uniforme

Minimizar la cantidad de colores a usar, eligiendo colores suaves para el fondo 

que den un buen contraste con los objetos

El parpadeo sólo debe emplearse para llamar la atención en situaciones 

anormales de operación

Elegir fuentes (fonts) de lectura clara, entre los más comunes del sistema 

operativo usado

Separar adecuadamente el texto, que deberá ser breve y conciso

Cuando se usen interfases de operación con pantallas sensibles al tacto (touch 

screen), las áreas activas deberán ser no menores que 20 x 20 mm; con una 

separación de al menos 10 mm
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Las redes Ethernet han tenido éxito y son universalmente 

aceptadas en empresas, universidades y aún en hogares. Pero 

también es posible encontrarlas en ámbitos industriales. Y su 

utilidad se basa en la posibilidad de supervisar la calidad de los 

enlaces, la existencia de utilitarios (p.e. Telnet) para la 

configuración de los equipos y la capacidad de controlar y 

programar a los dispositivos desde una ubicación central. Y 

este tipo de aplicaciones se asociaba hasta no hace mucho 

con los niveles administrativos, pero cada vez más se lo aplica 

en piso de planta y a nivel de dispositivos de automatización y 

control. Como complemento indispensable el “stack”  TCP/IP 

permite la transmisión de las señales de control, la conexión 

con aplicaciones HMI/SCADA y servidores WEB embebidos en 

los dispositivos de campo.

Esta fue la evolución de las redes industriales:

1. Redes industriales propietarias.

2. Integración de la información de piso de planta 

(HMI/SCADA) con los sistemas de gestión (MRP/ERP).

3. Utilización para redes de nivel 1 y 2.

4. Ampliación de la conectividad por medio de servicios 

WEB e Internet.
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Registro de Alarmas: listado de tags con condición de alarma activa, 

reconocidas o no

Sumario de Alarmas: listado completo con el historial de alarmas

Registro de Eventos: listado de las acciones realizadas por el operador
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Algunos puntos a tener en cuenta:

1. Identificar todas las conexiones por red al sistema HMI y deshabilitar aquellas que no sean 

imprescindibles.

2. Evaluar la seguridad de las conexiones por red necesarias y modificarlas, estableciendo 

controles, de modo de volverlas robustas a posibles ataques.

3. Utilizar sólo los protocolos, servicios y/o aplicaciones necesarias en los nodos del sistema 

HMI.

4. No usar protocolos o herramientas propietarias.

5. Desplegar todas las prestaciones de seguridad disponibles en los dispositivos y sistemas.

6. Implementar sistemas de detección de intrusos y establecer registros de auditorías 

informáticos contínuos (24 x 7) en las redes de conexión del sistema HMI.

7. Realizar auditoría físicas periódicas y evaluar la seguridad de los sitios remotos que se 

conectan al sistema HMI.

8. Crear grupos de evaluación de riesgos que desarrollen y analicen las posibles respuesta ante 

diferentes escenarios de ataques.

9. Definir claramente los roles y responsabilidades de seguridad informática (niveles 

gerenciales, administradores de red y usuarios en general).

10. Documentar por completo la arquitectura de la red e identificar en ésta aquellos elementos 

que cumplen funciones críticas o contiene información sensible que puedan requerir de 

mayores niveles de protección.

11. Crear un manual de procedimientos, que incluya planes de recuperación de ataques (disaster 

recovery plans).

12. Realizar copias de seguridad frecuentes, guardando los medios de resguardo en lugares 

físicos seguros y separados  del sistema HMI.

13. En sistemas críticos utilizar redundancia, incluyendo la geográfica.

14. Establecer políticas internas de seguridad y realizar un entrenamiento permanente de todo el 

personal involucrado para minimizar el riesgo de “ataques por medio de ingeniería social”. 

Recordar que en todo sistema de seguridad el eslabón más débil SIEMPRE son las personas.
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