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«Dial
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s Interfaz de Operador
» Comunicaciones con equipos de campo
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¢ Servidores de datos y registros EntradafSalida
e Senvidores de dalos remotos
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» Registros de Alarmas y Eventos
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eDias
+ Conectividad con bases de dalos relacionales
s Acceso por WEB
e Critérios para la seleccion del sistema HMI
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La Informacion de Piso de Planta
Los protagonistas y sus necesidades

e Ingenieros de Control: Necesitan comprender la configuracion y el
desempefio del sistema de control

» Ingenieros de Proceso: Necesitan informacién acerca de la conducta
del proceso bajo condiciones permanentes y transitorias del proceso,
verificando el cumplimiento de las especificaciones y maximizando el
rendimiento

e Ingenieros de Mantenimiento: Necesitan analizar el historial de
operaciones y las condiciones de la plania, tomando acciones
predictivas, preventivas y correctivas

» Control de Calidad: Necesitan informacién acerca de |a calidad del
producto y cualquier desviacion a partir de las especificaciones

Ingenieros de Control:
(Se encuentran los puntos de ajuste para este ciclo de control optimizados?
(Causo el enclavamiento de las protecciones una activacion espuria en la planta?

(Le suministrd la alarma suficiente advertencia al operador?

Ingenieros de Proceso:
(Se encuentra el metal de este contenedor sujeto a tension?
(Es esta maquina un cuello de botella?

(Qué es lo que hizo que esta bomba fallara?

Ingenieros de Mantenimiento:
(Cuantas veces ha arrancado este motor?
(Se han incrementado las temperaturas de los cojinetes desde la ltima inspeccion?

(Esta sucio este intercambiador de calor?

Control de Calidad:
(Se vio la calidad del producto afectada por el cambio en la receta?

(Cual es el indice de defectos para este nimero de parte?

(Existe una correlacion entre este perfil de temperatura y este tipo de desviacion a partir

de las especificaciones?



La Informacion de Piso de Planta
Los protagonistas y sus necesidades

» Gerentes de Produccion: Necesitan resumenes de cifras de
produccion e informacidn acerca de los principales eventos
relacionados con la produccion

e Operadores: Necesitan la capacidad para comparar las condiciones
de operacion existentes con condiciones historicas y diagnosticar
conductas anormales del proceso

* Marketing y Finanzas: Necesitan informacién de costos, planes de
produccién, insumos y capacidad ociosa para generar las acciones
que respondan a factores internos (empresa) y externos (mercado)

s Clientes y Socios de Negocios: Forman parte del negocio,
generando y consumiendo la informacion vinculada al proceso
productivo

Gerentes de Produccion:
(Cuales son los totales de produccion diarios?
(Cuales fueron las principales interrupciones en la produccion de este mes?

(Se encuentran las emisiones de la planta dentro de los limites reglamentarios?

Operadores:
(Por qué no arranca este motor?
(Se estan incrementado la temperatura del horno lentamente?

(Fue este inicio de operaciones similar al de las semanas pasadas?

Marketing y Finanzas:
(Se obtuvieron mayores ganancias con la fabricacion de este producto?
(Como fue el consumo de materias primas de este mes, comparado con el anterior?

(Qué factor fue el que mas influyo en la variacion de costos registrada durante este
trimestre?

(Cual es el tiempo de rotacion de stock?

Clientes y Socios de Negocios:
(En que estado se encuentran mis 6rdenes de compra?
(Cuando debo entregar mis productos?

(En que estado se encuentran los pagos / cobranzas?
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¢ Qué es un HMI?

» Human Machine Interface ¢ Interfase Humano Magquina

» El HMI es el lugar donde se encuentran las personas y la tecnologia
Este encuentro puede ser en algo tan simple como un hormo a
microondas o tan complejo coma el comando de un jet

» Aplicado a las computadoras, en el ambito industrial, s el sistema que
vuelve evidentes las diferentes funcionalidades disponibles en un
sistema de automatizacion y control

» Asi como el mango de un martillo debe acomodarse a la mano para
facilitar su uso, un sistema HMI| debe acomodarse a las tareas que los
usuarios deben realizar y a su vision del sistema de automatizacion
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Automatizacion ~ Evolucion
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Y de la automatizacion a toda la planta...

Sisterna de Control
¥ Supervisién Gentral
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Clasificacion de los HMI

e Sistemas a medida

s Dezarrollos de acuerdo con un conjunto de funciones especificas, en un
lenguaje de alto nivel

» Diseno flexible

e Documentacion escasa o nula

e Fuerte dependencia del desarmrollador para ampliaciones, actualizaciones
y/o mejoras

= Su costo inicial es bajo pero &l costo final puade resultar incierto

13



Clasificacion de los HMI

» Sistemas comerciales (enlatados)
s Conjunto de madulos funcionales que se parametrizan e integran en la
aplicacion
» Disponible en forma inmediata

» El usuario final puede configurar la aplicacion sin necesidad de tener
conocimientos especificos de programacion

e Posibilidad de combinar productos de diferenies proveedores
s Mayaor posibilidad de actualizacidn y ampliacian

» Menor flexibilidad, limitada por el disefio del software y los sistemas
operativos soportados

» Mayor costo inicial pero siempre resulta posible estimar el costo final
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Plataformas

e Hardware
s Arquitectura PC o similar (procesadores CISC)
e Estaciones de trabajo y/o servidores RISC
# Propietarics
» Sistemas Operativos
s Microsoft® Windows® (2000, XP; CE; 2003, Vista)
s Linix, &n sus diferentes distribuciones
e LINX
s Linux
+ Propietarios

CISC: Complex Instruction Set Computer
RISC: Reduced Instruction Set Computer
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Base de Datos de Tiempo Real
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La Base de Datos de Tiempo Real

» Canjunto de registros o variables, denominados Tags

» Cada tag incluye una cantidad de campos, que lo caracterizan

e Su configuracion se define en el ambiente de desarrollo y se almacena
en el disco rigido

# En el entorno gjecutivo (runtime) se crea en memoria RAM |a base de
datos, que se mantiene permanentemente actualizada

Tradicionalmente todos los HMI utilizaban un formato propio para almacenar la
configuracion de la base de datos de tiempo real. La tendencia actual es ofrecer
como alternativa el uso de una base de datos relacional estandar (MS SQL
Server®, Oracle®, IBM® DB2®, etc.).
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La Base de Dato de Tiempo Real
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Asi como cada registro de una base de datos relacional (por ejemplo la némina de
empleados de una empresa) contiene diversos campos con informaciéon de
diferente tipo (numero de legajo, nombre y apellido, estado civil, fecha de
ingreso, etc.), cada tag representa un conjunto de valores de la base de datos de
tiempo real (valor de una variable de campo, su descripcion, limites y estado de
alarma, configuracion de su registro historico, etc.).



Clasificacion de los Tags
Segun el Tipo de Datos

e Discreto

e Entero

s Feal

e Alfanumeérico

# Asociados al Sistema de Alarmas
» Asociados al Sistema Historico

e De Calculo

e Indirectos

El tipo de datos de cada uno de los tags queda definido por el campo donde se
almacena el valor leido o escrito en el equipamiento de control.

Los otros campos pueden tener diferentes tipos. Por ejemplo, un tag analdgico
incluye campos discretos para indicar si el mismo se encuentra en estado de
alarma y a cual de todas las condiciones posibles corresponde ésta.
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Clasificacion de los Tags
Segun el Origen de los Datos

» Memoria: solo en la memoria de la PC donde se ejecuta el HMI

s Entrada/Salida: en alguna otra aplicacion gjecutada en la misma PC u
otra a la que se accede por medio de una conexion en red

» De disco: se almacenan en el disco rigido pero se acceden como si
fueran de E/S

» Remotos: s& acceden, por red, en otro nodo del HMI

e Sistema: tags que proporcionan informacion del HMI o permiten operar
sobre sus funcionalidades
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Comunicaciones
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Servidores de Datos y
Registros de Entrada/Salida

» Funcionalidad del HMI que provee comunicacion con otras aplicaciones
gjecutadas en el mismo nodo u ofro al que se accede por medio de una
conexién en red

e La principal aplicacion de esta funcionalidad es para el intercambio de
datos con equipos de campo, mediante los denominados servidores de
entrada — salida (/O servers)

e Los servidores de entrada — salida son los médulos del HMI que
proveen la conexion mediante diferentes protocolos e interfases a los
equipos de campo

» Pueden ser programas independientes o estar incluidos en el HMI,
pero en todos los casos hacen la conversion de un protocolo especifico
a la estructura de datos interna del HMI

Protocolo: conjunto de convenciones para permitir el intercambio de
informacion entre dos dispositivos diferentes

Define:

El medio fisico de conexion (interfase eléctrica, velocidades de
transmision, etc.)

La interfase ldgica de conexion (direccionamiento, mecanismos de
acceso al medio fisico, etc.)

Los mecanismos normales de intercambio de informacion

Los mecanismos de deteccion de errores, su correccion y/o
retransmision

Pueden aparecer combinados en las llamadas pilas (stacks) de
protocolos (por ejemplo el protocolo Modbus/TCP que se monta sobre una red
Ethernet y utiliza los protocolos TCP/IP)
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Servidores de Datos y
Registros de Entrada/Salida

e |_os HMI utilizan, para comunicarse con los servidores de datos de
Entrada/Salida, alguno de estos protocolos:
e OLE for Process Control (OPC)
& [ntercambio Dinamico de Datos (Microsoft® DDE y NetDDE)
e Objetos ActiveX

¢ Propietarios, por medio de DLLs.

Algunas siglas usadas habitualmente

DDE: Intercambio Dindmico de Datos (Dynamic Data Exchange), tecnologia de
comunicacion entre aplicaciones bajo Microsoft® Windows® y en OS/2; ha sido
reemplazado por COM y OLE Automation

NetDDE: mecanismo por el cual pueden enviarse mensajes DDE entre
aplicaciones corriendo en maquinas diferentes, conectadas por una red local, ha
sido reemplazado por DCOM y OLE Automation

OLE: modelo de objetos desarrollado por Microsoft® para la programacion y el
acceso a datos compartidos por diferentes aplicaciones (Object Linking and
Embedding)

ActiveX: a partir de 1996, Microsoft renombro la tecnologia OLE 2.0 como
ActiveX, que permite que determinados programas encapsulados (objetos
ActiveX) se incorporen en otros (contenedores ActiveX) para agregar la
funcionalidad de los primeros a los segundos

OPC: tecnologia de comunicacion basada en Microsoft® OLE (OLE for Process
Control) de aplicacion en el campo del control y supervision de procesos; permite
que diferentes fuentes de datos sean accedidas, en un esquema Cliente-Servidor,
permitiendo el intercambio de datos con un determinado equipo de campo en su
protocolo especifico

DLL: Biblioteca de Enlace Dindmico (Dynamic Link Library), médulo de un
programa que es llamado (cargado) por la rutina principal cuando éste lo necesita
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Servidores de Datos Remotos

e Constituyen un caso especial de servidores de datos de Entrada/Salida

# La base de datos local vincula algunos de sus tags con los de otro
nodo

» La comunicacion se realiza por medio de la red local, empleando
protocolos abiertos (NetDDE, DCOM, OPC, .NET, etc.) o propietarios

Algunas siglas usadas habitualmente

DCOM: Modelo de Objetos de Componentes Distribuidos (Distributed Common
Objects Model), tecnologia de Microsoft® para desarrollar componentes de
software distribuidos que se comunican entre si; es una extension del modelo
COM que esta siendo reemplazada por NET®

NET®: es la plataforma de desarrollo de software de Microsoft® con énfasis en
la conectividad entre aplicaciones distribuidas y con independencia del lenguaje
de programacion utilizado
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Conectividad con bases de datos

s Permite gue el HMI intercambie datos con bases de datos de escritorio
(AccessE;, MyS50L, etc.) o con sistemas de administracion de bases de
datos relacionales { Microsoft® SQL Server®; Cracle®: |IBM® DE2®,
etc.)

o LUn conjunto de tags de la base de datos de tiempo real del HMI se
vincula con una o mas tablas de |la base de datos

¢ La comunicacion se realiza por medio de la red local, empleando
protocolos abiertos de bases de datos (ODBC; MDAC; DCOM; OLE DB
etc.)

Algunas siglas usadas habitualmente

RDBMS: Sistema de Administracion de Base de Datos Relacional (Relational
DataBase Management System), herramienta informatica para el almacenamiento
y manipulacién ordenada y sistematica de un gran volumen de datos, de acuerdo
con determinadas reglas independientemente del desarrollador de la misma

ODBC: Conectividad Abierta a Bases de Datos (Open DataBase Connectivity),
protocolo para la interconexion con bases de datos

DSN: Nombre de Origen de Datos (Data Source Name), forma abreviada de
direccionar a la informacion de una determinada base de datos

OLE-DB: Incrustacion y Enlace de Objetos para Bases de Datos (Object Linking
and Embedding for Databases), es una tecnologia desarrollada por Microsoft®
para acceder a diferentes fuentes de informacion o bases de datos, de manera
uniforme

MDAC: Microsoft® Data Access, protocolo utilizado por aplicaciones en el
entornos Microsoft ® Windows® para acceder a la informacion de base de datos

SQL: Lenguaje de Consulta Estructurado (Structured Query Language), lenguaje
declarativo de acceso a bases de datos relacionales que permite especificar
diversos tipos de operaciones, independientemente del desarrollador de las
mismas
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Conectividad con bases de datos

e Se utiliza para.
s Almacenar informacion del HM| para su posterior procesamiento en el
enforno de |la base de datos
# Bajar al HMI recetas u ordenes de produccion generados fuera de linea por
piras E:IF]|I:'-J'][iIfZ-."|i-Z':C
¢ Proveer conectividad con herramientas de gestion de la produccion (MES
MMS: MRP; ERP,; etc )

Algunas siglas usadas habitualmente

MES: Sistema de Planificacion y Seguimiento de Datos de Manufactura
(Manufacture Execution System), consiste en un conjunto de herramientas
informéaticas que permiten realizar la planificacion y el seguimiento de un
proceso productivo

MMS: Sistema de Administracién de Mantenimiento (Maintenance Management
System), consiste en un conjunto de herramientas informaticas para facilitar las
tareas de la gestion integral del mantenimiento, pueden ser autbnomas o estar
integradas en el ERP

MRP: Sistema de Planificacion de Recursos de Manufactura (Manufacture
Resource Planning), consiste en herramientas informaticas para la gestion
integral de las actividades de produccion y compras, son comunmente modulos
especificos del ERP

CRM: Sistema informatico de apoyo a la gestion de las relaciones con los
clientes, a la venta y al marketing (Customer Relationship Management), pueden
ser autdnomas o estar integradas en el ERP

SRM: Sistema informatico de apoyo a la gestion de las relaciones con los
proveedores, no estableciendo unicamente una relacion administrativa con ellos
(Supplier Relationship Management) , pueden ser autdbnomas o estar integradas
en el ERP

ERP: Sistema de Planificacion de Recursos Empresariales (Enterprise Resource
Planning), sistema de informacion integral que permite la incorporacion de los
diferentes procesos operativos y de negocio de una empresa
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Informacion de Planta y el HMI
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Interfaz de Operador

e Es la "cara’ por medio del cual los operadores interactlan con los ofros
componentas del HMI

» Reemplazan a los indicadores luminosos, instrumentos de agujas
registradores y comandos manuales

e Debe proveer un entorno de operacién facil de usar, que le permitan al
usuario un rapido reconocimiento, interpretacion y manipulacion del
proceso

o Permite la utilizacion de objetos (p.e. ActiveX) gue ademas de una
representacion grafica, proveen cierta funcionalidad adicional

Clase de Objeto: una determinada funcionalidad provista por una cantidad de
lineas de cddigo (en diferentes lenguajes como Java, Visual Basic, Visual C, C++,
etc.), encapsulada junto con la definicion de los datos manipulados

Instancia de Objeto: uso especifico de una Clase en una o mas partes de una
aplicacion

Propiedades: variables y parametros encapsuladas en el objeto y manipuladas
por su codigo

Métodos: algoritmos incluidos en el objeto o programa para la manipulacion de
los datos

Contenedor: aplicacion que utiliza una o mas instancias de objetos,
aprovechando sus funcionalidades sin acceder directamente a su codigo,
pudiendo ser desarrollada en un lenguaje distinto al del objeto (p.e. Applet Java
en una pagina WEB o un objeto ActiveX en una pantalla de operacion del HMI)
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Interfaz de Operador
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Interfaz de Operador

e Las diferentes pantallas o ventanas se crean, mediante herramientas
graficas en el ambiente de desarrollo y se almacenan en el disco rigido

# Incluyen animaciones por las cuales se modifican atributos de los
objetos graficos en funcion de los cambiantes valores de los tags
asociados
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Interfaz de Operador

» En el entorno ejecutivo (runtime) las pantallas elegidas se visualizan y
se activan las animaciones y controles definidos en el entorno de
desarrollo

s También incluyen elementos de control con los cuales el operador
interactua, modificando los valores de los tags asociados o disparando
la ejecucion de comandos pre-programados (scripts)
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Interfaz de Operador
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Algunas recomendaciones para el disefio
Conocer al usuario, siguiendo y respetando sus convenciones
Desarrollar pantallas faciles de entender y usar

Evitar la superposicion y el exceso de objetos como asi también la informacion
innecesaria

Diferenciar claramente la informacion de campo de la producida por el HMI
(comando y operacion vs. su confirmacion)

Usar siempre que sea posible plantillas uniformes para todas las pantallas, con
areas especificas y menuds de navegacion

Agrupar elementos asociados y distribuirlos de forma légica y balanceada en toda
el area de la pantalla

Alinear siempre el punto decimal y el texto, de manera uniforme

Minimizar la cantidad de colores a usar, eligiendo colores suaves para el fondo
que den un buen contraste con los objetos

El parpadeo solo debe emplearse para llamar la atencion en situaciones
anormales de operacion

Elegir fuentes (fonts) de lectura clara, entre los mas comunes del sistema
operativo usado

Separar adecuadamente el texto, que deberd ser breve y conciso

Cuando se usen interfases de operacion con pantallas sensibles al tacto (touch
screen), las areas activas deberan ser no menores que 20 x 20 mm; con una
separacion de al menos 10 mm
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Programacion de Scripts

Las redes Ethernet han tenido éxito y son universalmente
aceptadas en empresas, universidades y aun en hogares. Pero
también es posible encontrarlas en ambitos industriales. Y su
utilidad se basa en la posibilidad de supervisar la calidad de los
enlaces, la existencia de utilitarios (p.e. Telnet) para la
configuracion de los equipos y la capacidad de controlar y
programar a los dispositivos desde una ubicacion central. Y
este tipo de aplicaciones se asociaba hasta no hace mucho
con los niveles administrativos, pero cada vez mas se lo aplica
en piso de planta y a nivel de dispositivos de automatizacion y
control. Como complemento indispensable el “stack” TCP/IP
permite la transmision de las senales de control, la conexion
con aplicaciones HMI/SCADA vy servidores WEB embebidos en
los dispositivos de campo.

Esta fue la evolucién de las redes industriales:
1. Redes industriales propietarias.
2. Integracién de la informacion de piso de planta

(HMI/SCADA) con los sistemas de gestion (MRP/ERP).

3. Utilizacion para redes de nivel 1y 2.

4. Ampliacion de la conectividad por medio de servicios
WEB e Internet.
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Programacion de Scripts

e Es una extension de las funcionalidades basicas del HMI
» Parmiten ejecutar diferentes tareas:
» Keconocimiento y manipulacion de registros de alarmas y eventos
» Manipulacién de tendancias histdricas y de tiempo real
¢ Calculos matematicos o loglcos
¢ [nteraccion con médulos compiementarios del HMI
e Manejo del sistema de sequridad del HMI

s Generacion de reportes sencillos. incluido el acceso a disco y manipulacion de archivos
en éste

e Reproduccion de sonidos
« [nteraccion con ohjetos incrustados en las pantallas de operacian
¢ Conexion con bases de datos
» Interaccion con aplicaciones externas al HMI
e La programacion puede realizarse, en &l ambiente de configuracion, por medio de;
* Ambiente de programacion propio del HM|
= Yisual Basic for Applications (VBA®)
e Java




Programacion de Scripts

» Su ejecucion es iniciada, en el ambiente ejecutivo o runtime, por eventos
dentro del HMI:
» Inicio, Ejecucion (en forma periddica) o Cierre del ambiente ejecutivo o runtime

s Apertura, Visualizacion (en forma periddica) o Cierre de |as pantalias gue conforman
la interfaz de operacion

s Cambio de estado de tags discretos o variacion (normalmente con banda muerta) de
tags analogicos

s Operacidn de los elemantos de control configurados en las pantallas que conforman
la interfaz de operacion

» Operacion de teclas
» Asociados a objetos incrustados en las pantallas de operacion
s Ademas de los tags de la base de datos pueden emplear variables locales

e Pueden programarse ademas subrutinas o funciones cuando los algoritmos
sean repatitivos
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Registro de Alarmas y Eventos
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Registro de Alarmas y Eventos

» Permiten la deteccion, registro, visualizacion, impresion y reconocimiento por
parte del operador de condiciongs particulares de operacion del proceso, por
medio de los tags del HMI, en particular de los de Entrada/Salida

» Alarmas:

s Detectan condiciones anormales de funcionamiento del sistema supervisado
s Indican la posibilidad de problemas en el procesa, productos fuera de especificacion
0 situaciones riesgosas para el equipamiento yio las personas

# La condicion de alarma se dispara cuando el valor actual de un tag analogico supera
determinado valor configurado o un tag discreto torma un valor presstablecido

s E| registro se realiza en una zona de memoria reservada por el ambiente ejecutivo
& Pueden ademas almacenarse como un registro en ef disco rigido e/o imprimirse

s Hay campos especificos de los tags, tanto para la fijacién de limites como para la
indicacion del estado de alarmas
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Registro de Alarmas y Eventos

e Alarmas (cont.):

s E| operador puede reconocer una condicién de alarma, accidn gue gueda
registrada en los diferentes lugares posibles (memaria, disco rigido elo
impresora)

» La condicion del estado de alarma de un tag puede ser.
sMormal
sMNo Reconocida
sReconacida
sMNormalizada sin Recanocer

» Esos campos pueden usarse para animar las propiedades de determinados
objetos en las pantallas de operacion

= Existe la posibilidad de registrar las alarmas (y también los eventos) en
bases de datos relacionales, mejorando el analisis y recuperacion de la
informacion
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Registro de Alarmas y Eventos

e Alarmas (cont.):

s Pueden definirse Zonas de Alarma, de modo de clasificar segln algun
criterio, Uil a |a operacion, la presentacian y registro de alarmas

o Puede configurarse una pantalla de operacion que se abre
automaticaments en &l entormo gjecutivo al producirse una condicion de
alarma en un tag

e Eventos:

s Condiciones particulares en la operacion del sistema supervisado gue se

detectan perc que no representan una anormalidad

s Bl evento se detecta cuando el valor actual de un tag alcanza el estado
configurado (discretos) o cambia mas que una banda muerta (analdgicos)

» Se registran junto con las alarmas
s Tambien pueden registrarse eventes genarados por el sistema
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Registro de Alarmas y Eventos
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Registro de Alarmas: listado de tags con condicion de alarma activa,

reconocidas o no

Sumario de Alarmas: listado completo con el historial de alarmas

Registro de Eventos: listado de las acciones realizadas por el operador
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Registro y Visualizacion de Datos
Historicos
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Tendencias de Tiempo Real

» Permiten la visualizar como eveolucionan en el tiempo los valores de
ciertos tags de la base de datos del HMI

» Se utilizan objetos insertados en pantallas de operacion
» No queda registro permanente de los valores visualizados
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Registro Historico

» Es una funcionalidad del HMI por la cual se registra en forma
permanente la evolucion en el tiempo de los valores de ciertos tags de
la base de datos del HMI

» El registro se realiza normalmente en el disco rigido y los valores se
almacenan en uno o0 mas archives, con marca de fecha y hora

» El registro puede realizarse:

» A intervalo de tiempo fijo
e Cuando los tags discretos cambian de estado o los analogicos varian mas
gue una banda muerta preestablecida

» El archivo tiene por lo general un formato binario, compacto
» Puede configurarse el largo del archivo, en tamario y/o duracion
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Registro Histoérico

» Se dispone de herramientas para acceder a los datos historicos desde
otras aplicaciones:

e Por exportacion a archivos en formato texto (por ejemplo CSV) u otro
‘ablerto’

& Por conexion directa con &l sistema histérico

» En algunos casos los datos son almacenados en bases de datos
relacionales (M5 SQL ServerE; Oracle®; etc.)
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Registro Historico ~ Tendencias

» Permiten visualizar como evolucionan en el iempo los valores de
ciertos tags de la base de datos del HMI

» Se utilizan objetos insertados en pantallas de operacion, que acceden
al registro historico permanente

e Cuentan con controles que permiten manipular la visualizacion (quitar o
agregar tags a visualizar; escalado; duracién y punto de inicio; zoom;
etc.)

» Tanto el registro historico como las tendencias asociadas a éste,
pueden manipularse desde el sistema de scripts

45



Registro Historico ~ Tendencias
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Modulos Complementarios
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Mdodulos Complementarios

# Proveen funcionalidades adicionales a las basicas del HM|
e Pueden ser provistos por el mismo desarrollador del HMI o por terceros que
cubren "nichos” de aplicaciones especializadas
» Objetos para incorporar a pantallas de operacion
e Para la generacion y visualizacion de reportes:
» Generacion de reportes a medida a padir de la base de datos de tiempo real del HMI
s Para |la administracion de alarmas

e Servicios de mensajeria por medio de altoparlantes; telefonia fija o mavil;
buscapersonas (pagers); radio; comreo electranico a6 SMS

» Almacenamiento en bases de datos relacionales (M5 SQL Server; Oracle®; etc.)
e Objetos para visualizacian, filtrado y manipulacién en pantallas de operacion

» Para |a generacion, administracidn y utilizacion de recetas

» Para el Control Estadistico de Procesos y de Calidad (SPC/SQC)

s Redundancia
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Acceso por WEB

HMI

Servidor WEB

ot |

Agente

Sitio WEB Ir--
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HMI WEB

Archivos |

| Navegador
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Pantallas

Alsrmas

Histaricos
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Seguridad
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Seguridad

e Debe contemplar tres aspectos.
s Autenticacion
= Integridad
s Confidencialidad

# En un HMI deben considerarse dos conceptos de seqguridad;
e Sistema de segunidad propio

s Seguridad del sistema informatico donde se implantd el HM| (Cyber
Security)
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Sistema de Seguridad Propio

e Componente del HMI gue permiten controlar el acceso a las diferentes
funcionalidades del HMI

» Permite definir usuarios (identificados por un nombre y una contrasefia)
y perfiles de operacion

e En algunos casos permiten utilizar las mismas cuentas de usuarios del
sistema operativo

e A cada perfil se le asignan permisos y restricciones (apertura o cierre
de pantallas de operacion, acceso a elementos de control, etc.)

» Tambien puede realizarse un registro de auditoria, cuando un usuario
accede a diferentes funciones (p.e. reconocimiento de alarmas)
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Seguridad del Sistema Informatico
(Cyber Security)

e Es frecuente gue los HMI se integren a los sistemas informaticos de |a
Bmpresa

» Por esta razon deben tenerse en cuenta no solo a los operadores
habituales sino tambien a los accesos externos al HMI

e Este aspecto NO puede descuidarse para garantizar la integridad de la
operacion y de los datos administrados por el HMI

Algunos puntos a tener en cuenta:

1.

10.

1.

12.

13.
14.

Identificar todas las conexiones por red al sistema HMI y deshabilitar aquellas que no sean
imprescindibles.

Evaluar la seguridad de las conexiones por red necesarias y modificarlas, estableciendo
controles, de modo de volverlas robustas a posibles ataques.

Utilizar s6lo los protocolos, servicios y/o aplicaciones necesarias en los nodos del sistema
HMI.

No usar protocolos o herramientas propietarias.
Desplegar todas las prestaciones de seguridad disponibles en los dispositivos y sistemas.

Implementar sistemas de deteccion de intrusos y establecer registros de auditorias
informaticos continuos (24 x 7) en las redes de conexién del sistema HMI.

Realizar auditoria fisicas periddicas y evaluar la seguridad de los sitios remotos que se
conectan al sistema HMI.

Crear grupos de evaluacion de riesgos que desarrollen y analicen las posibles respuesta ante
diferentes escenarios de ataques.

Definir claramente los roles y responsabilidades de seguridad informatica (niveles
gerenciales, administradores de red y usuarios en general).

Documentar por completo la arquitectura de la red e identificar en ésta aquellos elementos
que cumplen funciones criticas o contiene informacion sensible que puedan requerir de
mayores niveles de proteccion.

Crear un manual de procedimientos, que incluya planes de recuperacion de ataques (disaster
recovery plans).

Realizar copias de seguridad frecuentes, guardando los medios de resguardo en lugares
fisicos seguros y separados del sistema HMI.

En sistemas criticos utilizar redundancia, incluyendo la geografica.

Establecer politicas internas de seguridad y realizar un entrenamiento permanente de todo el
personal involucrado para minimizar el riesgo de “ataques por medio de ingenieria social”.
Recordar que en todo sistema de seguridad el eslabon mas débil SIEMPRE son las personas.
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Modos de Licenciamiento y Criterios de
Seleccion
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Modos de Licenciamiento

# Segun la funcionalidad
« Desarrollo ( Development)
s Ejecutivo (Runtime)
e Solo visualizacion
» NUmero de variables (tags) locales
» Nodos de conexion remata incluidos en el servidor
e hOmero de pantallas de operacion
e Mimero de servidores de E/S
» Segun la modalidad
e Papel
e Licencia de software
¢ Lizve de habilitacion de software por hardware (key o dongle)

= Registro en linea con habilitacion por nimero de serie (tipo Microsoft®
Licensing)
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Criterios para la seleccion del sistema
HMI

» Antes de elegir un producto y hacer numeros:

s Dezarrollar planes de evaluacion y compra coherentes

» Poner una persona a cargo del proyecto & involucrar a todos los
interesados (ingenieros de campo, responsables de operacion ¥
mantenimiento, tecnologla informatica y niveles gerenciales)

» Antes de escribir una especificacion investigar los diferentes productos
disponibles en el mercado

e Elegir al proveedaor no por los grandes nameros sino por su liderazgo
tecnolagico, su experiencia y respaldo técnico-comercial, A largo plazo esto
significa un menor costo y un meajor desempefio

» Analizar [as tecnologias disponibles y elegir aguellas que mejor se adecuen
a los objetivos de la aplicacion
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Criterios de seleccion

» Elegido el producto, el detalle de cada licencia:
s Plataforma de hardware y sistema operativa
» Dispositivos de campo con los gue requiere conectividad v los protocolos a
soportar,
» Cantidad de senales de campo (tags) necesarios.
e Modulos opcionales necesarios,
e Funcionalidad a implementar (Desarrolle / Runtime)
» Conexidn en red con otros nodos
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iMuchas gracias...!

diego.romero@schneider-electric.com
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