(N1) Introduccion a las Aplicaciones
Industriales del Procesamiento Digital de Datos

Redes Industriales a—

Prof. Ing. Diego M. Romero
Julio 2011

DEPARTAMENTO
DE COMPUTACION

o2
S
:1-.




Programa

e Dia 1:
¢ Repaso de algunos conceptos sobre redes
e Requerimientos de las redes Ethernet para aplicaciones industriales
e Switches Ethernet para aplicaciones de piso de planta.
e Dia 2
e Protocolos de capa de aplicacién sobre Ethernet de uso industrial
e Conectividad inalambrica en ambitos industriales
e Conversores Serie a Ethernet
e Conversores de medio fisico
e Dia 3
e Generalidades de un sistema de Interfaz Humano-Maquina (HMI)
e [a Base de Datos de Tiempo Real
e |nterfaz de Operador
e Comunicaciones con equipos de campo
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Programa

eDia 4
e Servidores de datos y registros Entrada/Salida
e Servidores de datos remotos
e Programacion de Scripts, distintas alternativas
e Registros de Alarmas y Eventos
e Registros Histéricos
e Modulos Complementarios
eDia b
e Conectividad con bases de datos relacionales
e Acceso por WEB
e Criterios para la seleccién del sistema HMI
e Demostraciones practicas
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Introduccion
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Las redes Ethernet han tenido éxito y son universalmente aceptadas en
empresas, universidades y aun en hogares. Pero también es posible
encontrarlas en ambitos industriales. Y su utilidad se basa en la posibilidad
de supervisar la calidad de los enlaces, la existencia de utilitarios (p.e.
Telnet) para la configuracion de los equipos y la capacidad de controlar y
programar a los dispositivos desde una ubicacion central. Y este tipo de
aplicaciones se asociaba hasta no hace mucho con los niveles
administrativos, pero cada vez mas se lo aplica en piso de planta y a nivel de
dispositivos de automatizacion y control. Como complemento indispensable
el “stack” TCP/IP permite la transmision de las sefiales de control, la
conexion con aplicaciones HMI/SCADA y servidores WEB embebidos en los
dispositivos de campo.

Esta fue la evolucion de las redes industriales:
1. Redes industriales propietarias.

2. Integracion de la informacion de piso de planta (HMI/SCADA) con
los sistemas de gestion (MRP/ERP).

3. Utilizacion para redes de nivel 1y 2.

4. Ampliacion de la conectividad por medio de servicios WEB e
Internet.
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¢;Qué es unared de datos?

Las redes de datos son un conjunto de computadoras u otros dispositivos digitales de
procesamiento de datos que tienen la habilidad de comunicarse entre ellas sobre un medio
comdan.

¢Por qué usar unared de datos?
Las redes permiten COMPARTIR recursos tales como :
* Dispositivos (Impresoras, médems, almacenamiento, etc.)
* Transferencia de archivos entre sistemas
* Aplicaciones y servicios
Compartir dispositivos implica que se necesita comprar menos hardware.

Los elementos de unared de datos
» Dos 0 mas entidades que tengan algo que compartir, por medio de un servicio de red

« Un camino para la comunicacion y reglas que permitan el intercambio de la informacion
a compartir, expresadas en un protocolo:

« El medio fisico de conexion (interfase eléctrica, velocidades de transmision, etc.)

« La interfase légica de conexién (direccionamiento, mecanismos de acceso al
medio fisico, etc.)

* Los mecanismos normales de intercambio de informacion
» Los mecanismos de deteccion de errores, su correccion y/o retransmision

» Pueden aparecer combinados en las llamadas pilas (stacks) de protocolos (por
ejemplo el protocolo Modbus/TCP que se monta sobre una red Ethernet y utiliza
los protocolos TCP/IP)



Redes Industriales - Niveles de
comunicacion
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Redes Industriales - Niveles de
comunicacion

Sistemas de Gestion y Administracion
NIVEL 3 ODBC ~ SOAP/XML - HTTP - SMTP
FTP ~ DHCP ~ FDR ~ SNMP ~ NTP

Automatas Frontales ~ Supervision

NIVEL 2 Operacién y Control
Modbus/TCP ~ Ethernet/IP ~ Profinet

Autdomatas ~ Consolas ~ Variadores
NIVEL 1 Modbus ~ Profibus FMS ~ Devicenst

NIVEL 0 Sensores ~ Actuadores ~ Transmisores |
Bus ASi ~ CAN Open = Profibus DP /
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Requerimientos de las redes Ethernet
en aplicaciones industriales
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Confiabilidad, velocidad y seguridad de
operacion

e Acceso deterministico al medio

e Mayor velocidad de recuperacion de tablas internas

e Mayor confiabilidad para las aplicaciones industriales, que la ofrecida por los
productos habitualmente usados en aplicaciones para oficina u hogar

e Relé para alarma (por falla de alimentacion, caida de red, sobretemperatura,
efc.)

e Ambientes industriales con condiciones desfavorables:

e Temperaturas extremas

e Operacion con diferentes tensiones de alimentacién, tanto en CC como en CA;
alimentacion redundante en 24 VCC

e Ruido eléctrico y transitorios (conexion a tierra efectiva y alta resistencia a la
interferencia electromagnética)

e Atmosferas agresivas y condiciones de uso extremas (grado de proteccion IP 67)

e Recuperacion rapida ante fallas y seguridad, que ayude a una operacion
continua (24 x 7) y segura en el ambiente industrial

e Uso de fibra optica
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Al usar redes Ethernet en aplicaciones de piso de planta, deben distinguirse
los requerimientos cuando se las compara las prestaciones del equipamiento
comercial disponible, como el usado para la conexion de PCs, printer
servers, etc.

Los mismos son disefiados para operar en condiciones ambientales
controladas. Si se utiliza ese equipamiento comercial disefiado para
aplicaciones de oficina en las condiciones extremas tipicas del ambiente
industrial, se corre el riesgo de producir fallas serias en el sistema de
automatizacion y control.

Dado que cada dispositivo industrial interconectado (PLCs, variadores de
velocidad, arranques inteligentes, etc.) cumple un rol importante en el
sistema, la comunicacion entre éstos cumple un rol fundamental que no
debe descuidarse. Muy diferente a la aplicacion tipica de oficina, donde una
falla de la red, por lo general implica tan solo que algunas estaciones de
trabajo de no puedan enviar correo electrénico por unos minutos. En una
aplicacion industrial, cuando uno dispositivo conectado en red sufre una falla
que lo aisla del resto, aun por brevisimos periodos de tiempo, pueden
producirse grandes perjuicios econémicos y afectarse la integridad de
personas e instalaciones.



Conectividad y facilidad de uso

e Facil Instalacion y Mantenimiento:
e Mayor granularidad de puertos
e Montaje en racks, riel DIN y gabinetes industriales

e Reportes dinamicos de estado que informen sobre el funcionamiento de equipos y
dispositivos, que eviten fallas del sistema y perdidas de informacion

e Funciones de administracion incorporadas para facilitar el manejo de las redes
Ethernet industriales

e Administracion simple e integrada con sistemas existentes
e Diagnéstico simple para personal no entrenado en Tl

e Automatizacion de diagnésticos especificos y recuperacion rapida de fallas por
el personal de mantenimiento

e Costos de entrenamiento reducidos

¢ Reemplazo rapido de dispositivos, con reconfiguracion automatica (FDR)
e Soporte de protocolos de “Capa de Aplicacion”

e Conexion de equipos existentes sin conectividad a Ethernet
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Aspectos a considerar

Redes Industriales vs. Comerciales
e Estandares y ensayos

e Arquitecturas y condiciones de operacion

e Caracteristicas del trafico de datos

e Configuracién de dispositivos

e Localizacion y diagnostico de fallas

1 inroducsion Indunsriskes dei do Do
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Algunas especificaciones comparadas

segun IECE61850)

Comercial / Oficina Industrial
Ensayos Vibracion y Chogque N/D sl
MTBF 5 afios > 20 afios
Vida 0til esperada 5 afios > 10 afios
IEC 1000-4-2
_— . IEC 1000-4-6
Compatibilidad Electromagnética (EMC) EN 55024 IEC 1000-4-4
EN 61000
Certificaciones UL UL 60950 (IT) UL 508 (Industrial)
i UL 1604
Areas peligrosas WA Clase 1 Divisién 2
Certificacion Uso Marino (GL) NO sl
IEC 61133-2 (ensayos para uso industrial) NO Si
Aplicaciones para subestaciones (EMC NO sl
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Comparando Arquitecturas

e Industrial

e Comercial

s Fuertos perimetrales MUCHOS

» Tipode cable uTP

» Recuperacion 1-60s

» Temperatura Operacion 0-45°C

* Humedad / Polvo NO

* Montaje Rack 19"

s Alimentacion 220 VCA

e Alimentacion Redundante  Opcional

e Puestaa tierra NO

e EMC BAJA
DHSTANCIAS

L/
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MENOHES A 100 m

DIAMETRO 100 m
ALTA DENSADAD
FERIMETRAL

Puertos perimetrales
Tipo de cable
Recuperacion
Temperatura Operacion
Humedad / Polvo
Montaje

Alimentacion
Alimentacion Redundante
Puesta a tierra

EMC

POCOS
STPyF.O.
< 500 ms
0-60°C

Si

Riel DIN
12-30VCC
Estandar

1|

ALTA

GRANDEE
DESTANCIAS fm)
S0 DE FIBRA,
OFTICA

HAMETRO'Y
DENSIDAD
PERREETRAL
WARIABLES
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Comparando Arquitecturas

e Comercial

Switches de alta densidad con puertos sin
usar

Cablealdo UTP estandar limitado a 100 m
no siempre apto para uso industrial
Caminos redundantes por STP o RSTP
lentos para control industrial

Les ventiladores acumulan polvo

Sin opcién IP 67

Sin montaje en riel DIN

Alimentacion sélo en CA, no redundante en
switches perimetrales

Tierra separada

Baja tolerancia a la interferencia
electromagnetica

¢ Industrial

e Switch con densidad acorde con las
aplicaciones

e Grandes distancias con el uso de fibra
optica mono y multi modo

» Camino en anillo redundante de
recuperacion rapida (< 0,5 s)

e Rango de temperatura extendida

e Grado de proteccion IP €7 contra polvo y
humedad

» Montaje en riel DIN

* Alimentacion en baja tension (24 VCC),
redundante

e Conexién de tierray STP

e Alta tolerancia a la interferencia
electromagnética

el
7

FN
Ll
=]

STP:

als)

Spanning Tree Protocol (recuperacién no menor a 30 s)
RSTP: Rapid Spanning Tree Protocol (recuperacién no menor
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VolP:

Volumen de Datos y Trafico

e Comercial e ndustrial

o Prioridad de trafico para VolP y bases de e Proteccion contra Broadcast y filtrado de
datos Multicast

e Laredy los servidores deben permitir la e Trafico prioritario de la comunicacion entre
transferencia de grandes archivos, con baja dispositivos perimetrales
ocurrencia e Bajo volimen de datos, con alta ocurrencia

—70m]
Tréfico L a0 ‘Vielimen de dalos 0
(paquetes/s)

( 7 A &
'-'v‘.'v'w"\-.'l.‘.ﬂ»\.i '.'.,l#.-",'.,-.r"‘\;.z.&.ﬂ.-.-'- AYPAVTAT |

AN Wit

DISPOSITIVO PERIMETRAL COMERCIAL
DISPOSITIVO PERIMETRAL INDUSTRIAL
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Volumen de Datos y Trafico

e Comercial e |Industrial

¢ Prioridad basada en la aplicacion « Priorizacion para dispositivos

» No se dispone de proteccion contra perimetrales

Broadcast en los dispositivos « Proteccién contra Broadcast para

perimetrales dispositivos perimetrales

e No se dispone de filtrado GMRP de « Se dispone de filtrado GMRP
Multicast en switches de rango medio

y bajo

Administrador de
Redundancia

4 x 100 Mbps = 800 Mbps Full Dupbox

La agregacion de vinculos multiplica el 5
ancho de banda disponible entre switches Anillo Redundante para
recuperacién rapida

Prot Ing Dwgn M. Romars - Ao 2011
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GMRP: GARP Multicast Registration Protocol

 Protocolo de control de trafico multicast a nivel 2 equivalente a IGMP
Snooping y CGMP; definido por el IEEE 802.1

*Realiza el registro y el borrado de los grupos multicast en el nivel 2

» Configurado en el ordenador y en el switch

» Se generan peticiones de nivel 2 equivalentes a las generadas a nivel
3 por IGMP

« El switch recibe ambas y registra los puertos involucrados

GARP / GVRP: Group Address Registration Protocol

=Conocido como Protocolo de Registro VLAN o Protocolo Genérico
de Registro de VLAN es un protocolo que facilita el control de redes
locales virtuales (VLANS) dentro de una red grande

*Incluido en la norma IEEE 802.1Q), la cual define el método para
marcar las tramas dentro de los datos de configuracion de la VLAN

=Permite que los switches intercambien informacion de configuracion
de la VLAN dinamicamente con los demas equipos que conforman la

red



Localizacion y reparacion de fallas

e Comercial e |ndustrial
e | os dispositivos perimetrales no san « Todos los dispositivos son tratados
tratados como criticos como criticos
e La reparacion puede tomar hasta 48 « La reparacién no debe llevar mas que
horas

1 a4 horas

« El diagnostico y la reparacion la
realiza personal de mantenimiento de
planta poco entrenado en IT

e El diagnostico requiere de personal
especializado en IT y equipamiento
especifico

/=
———
— J
T ]‘ =
1 !. | 5 .H\ J-
% .‘_._ L ¥ i 'rﬁ .
falla de un dispositive pefimetral 1
en una red comergial \ Falla de un dispositiva perimetral

en una red industrial
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Localizaciéon y reparacion de fallas

e Comercial e [ndustrial

e Herramientas de supervision « Herramientas de supervison y
complejas diagnostico simples

e Solo se supervisan los dispositivos « Supervision de todos los dispositivos
centrales « ALTA prioridad para todos los

e BAJA prioridad para los dispositivos dispositivos
perimetrales « El personal de mantenimiento de

e Mesa de Ayuda de IT no familiarizado planta localiza las fallas en los
con equipamiento industrial switches y dispositivos perimetrales

- H_%HHF:E:
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Reemplazo del equipamiento

e Comercial e Industrial

« Requiere el manejo de herramientas « Saber usar un navegador WEB
complejas « Alcanza con un conocimiento BAJO

« Debe tenerse un ALTO conocimiento de redes informaticas
de redes informaticas « A cargo personal de mantenimiento de

« Recursos humanos entrenados planta

« Hasta 48 horas para resolver las fallas « No mas de 4 horas las fallas en
en dispositivos perimetrales dispositivos perimetrales

il

S '
{111
:-"-. .
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Reemplazo del equipamiento

e Comercial e Industrial

« ALTA complejidad en el reemplazo de « BAJA complejidad en el reemplazo de
switches y de dispositivos perimetrales switches y de dispositivos perimetrales

« La Mesa de Ayuda ingresa en una « el personal de mantenimiento de
lista de espera los problemas planta puede reemplazar rapidamente
reportados los switches y los dispositivos

« Consola de configuracion de uso perimetrales
complejo, que requiere personal « Interfaz grafica con ayuda en linea
entrenado para la configuracion

R1i(config)#ip routing
// 2. configure subinterface W

R1(config)#int fa0/0.1 == e

R1{config-subif)#encapsulation = |

dotlg 1

Ri(config-subif)#ip add

192.168.0.1 255.255.255.0

Rl(conﬁg‘subif)#no Shut mh.“m.“‘.m
R1(config-subif)#exit

Prof. ing. Diego M. Alomero - Jullo 2011
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Caracteristicas de los Switches Ethernet
Industriales

Weeh, g, g W1, Mwers = sy TU11
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Acceso deterministico

e Ethernet es, por su disefio original:
e No deterministica
e Topologia bus (fisica y/o ldgica)
e Half-duplex
e E| dispositivo de menor velocidad determina la de todo el bus.
e Los dispositivos conectados al bus “ven” las colisiones de toda la red
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Ethernet utiliza un medio fisico Unico, compartido entre todos los dispositivos
gue desean intercambiar informacion, y para lo cual todos tienen igual
prioridad. Por lo tanto debe existir algin mecanismo para evitar conflictos en
el envio de los paquetes de datos y proteger la integridad de los datos. Cada
nodo determina cuando la red esta disponible para el envio de paquetes.
Siempre existe la posibilidad que dos 0 mas nodos intenten transmitir al
mismo tiempo, lo que resulta en una colision.

Reducir al minimo (e idealmente eliminar) las colisiones es un factor crucial
en el disefio y la operacion de las redes de datos. Un aumento de la
colisiones es a menudo consecuencia de una gran cantidad de nodos en la
red, compitiendo entre si por el ancho de banda disponible. Esta situacion
reduce la prestacion general de la red, haciendo que cada nodo la perciba
como mas lenta. La segmentacion de la red, dividiéndola en sectores unidos
entre si por medio de un bridge o switch, es una de la formas de mejorar
esta situacion desfavorable.

Durante mucho tiempo Ethernet no se considero6 una alternativa valida para
aplicaciones industriales pues fue concebida para aplicaciones de oficina.
Esto es, su disefio soélo la hacia apta para entornos donde las PCs y otro
equipamiento de oficina operaran sin problemas, una oficina, el hogar o
centros de cOmputos climatizados. La regla era entonces “el equipamiento
Ethernet comercial no es apto para las mas demandantes aplicaciones
industriales”.
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Acceso deterministico
cQué es CSMA/CD?

e CSMA/CD - Acceso Multiple por
Deteccién de Portadora con
Deteccién de Colisiones, (Carrier
Sense Multiple Access with Collision
Detection)

e Es un metodo de control de acceso al
medio fisico (red) no deterministico

e Un dispositivo que quiere transmitir
un mensaje “escucha” la red para -
detectar si algun otro equipo esta H‘Iﬁlyv\] b

transmitiendo:

e Sila red esta limpia, el dispositivo
inicia la transmision

e El dispositivo “escucha” su propio
mensaje para saber si ocurrié una
colision

e Si no se detecta una colision, se
realiza el proceso; Si se detecta la
colision, entonces el dispositivo
espera un tiempo aleatorio y reintenta

Wa
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En su especificacion original, Ethernet era half-duplex y estaba concebida
para una topologia de tipo bus compartido. Esto obligé a incluir un
mecanismo para administrar el acceso a ese medio fisico compartido
permitiendo “detectar y eliminar las colisiones”. EI mecanismo elegido fue
CSMA/CD, Acceso Mudltiple por Deteccion de Portadora con Deteccion de
Colisiones (Carrier Sense Multiple Access with Collision Detection).

Este mecanismo de control de acceso al medio fisico es muy diferente al
simple y conocido de las interfases serie RS-232/RS.422/RS-485, muy
usado durante afios en equipos de automatizacion y control. Y justamente
por esta razon, Ethernet fue resistida durante mucho tiempo por los
automatistas, favoreciendo interfaces propietarias y cerradas.

La tecnologia actual de Ethernet, sin embargo, es full-duplex, existe en
topologia estrella, y ain con CSMA/CD, opera a mayores velocidades de
transmision, de 100 Mbps y 1 Gbps (con 10 Gbps en desarrollo). Y como
se vera mas adelante en esta presentacion, el uso de switches Ethernet de
alta prestacion, permite asilar a los diferentes dispositivos conectados a la
red permite obtener un comportamiento cuasi-deterministico.

Estas nuevas caracteristicas de Ethernet, sumadas a que la misma es una
tecnologia probada, aceptada universalmente para la interconexion de
equipos digitales e intercambio de datos, han permitido una creciente
penetracion en ambitos de automatizacion y control.
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Half-Duplex vs. Full-Duplex

e Half-Duplex:
e La informacion puede transmitirse en
ambos sentidos, pero no
simultaneamente

e Full-Duplex:

e La informacion puede transmitirse en
ambos sentidos, simultaneamente

e Una transmisién full-duplex utiliza

diferentes canales (fisicos o l6gicos)
para la comunicacion

e El teléfono es un ejemplo de
dispositivo full-duplex

e Una transmision half-duplex usa el
mismo canal (fisico o logico) para la
comunicacion

» Un walkie-talkie es un dispositivo half-
duplex ya que puede hablar solamente
una persona a la vez

Pregunta Pregunta
— —
Origen Destino | Origen [T Destino |
—
Respuesta Respuesta
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Half-Duplex

El protocolo Modbus serie (ASCII 6 RTU) es un ejemplo de una
comunicacion half-duplex. El Maestro Modbus debe esperar que el
Esclavo direccionado responda, antes de enviarle un nuevo comando.

Full-Duplex

Su utilizacion sobre un unico canal fisico, exige la utilizacién de algun
mecanismo para la separacion de las sefales recibida y transmitida. Por
esta razén, o cuando se utilizan dos canales fisicos, la comunicacion full-
duplex siempre requiere utilizar hardware adicional.
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Acceso deterministico ~ Switch Ethernet

e La tecnologia de “Switch” supera las limitaciones originales de
Ethernet:

e Crea dinamicamente redes entre sus puertos, de acuerdo con una tabla
interna

e Se crean “dominios de colisiones”, aislados entre si

e Cada puerto opera a la maxima velocidad posible, aprovechando el ancho
de banda disponible

e Cada dispositivo opera en modo Half-DupleX o Full-Duplex, sin afectar a los
demas

e Logra un alto grado de determinismo en el enlace

Prof. legg. Dvego M. Aomen: - Julio 2011 25
N1 inroduccion o las Aplicaciones Indusrisies el Frocasamienta Digial de Datos

Hay diferentes formas de mejorar el problema del acceso deterministlco al medio, creado
por la técnica CSMA/CD. En primer lugar debe considerarse la forma en la que los datos
son transmitidos entre los diferentes dispositivos de la red. Ethernet fue concebida
originalmente como half-duplex, por lo cual un dispositivo NO PUEDE transmitir y recibir
datos simultaneamente. Pero hoy Ethernet es full-duplex, permitiendo que cualquier
dispositivo inicie el envio de una nueva trama de datos mientras contintia con la
recepcion o viceversa. Este comportamiento permite decir que un dispositivo Ethernet
operando en full-duplex a 100 Mbps, dispone en realidad de un ancho de banda tedrico
de 200 Mbps, ya que puede recibir y transmitir simultaneamente a 100 Mbps.

Otra forma es reducir la probabilidad de una colision, es disminuir el nUmero de nodos
conectados al mismo segmento de red. Al disminuir el nUmero de nodos, la probabilidad
de que dos nodos inicien una transmision simultaneamente disminuye. Y si se pudiera
conectar un unico nodo de red a cada segmento, las colisiones se eliminan.

¢, Como lograr que haya un unico nodo por segmento de red? Utilizando un switch
Ethernet, para aislar a un numero reducido de nodos (idealmente un Unico nodo) en lo
que se llama “dominio de colisién”. Un switch es un equipo especializado que tiene
multiples puertos Ethernet, un procesador dedicado, un bus interno de muy alta velocidad
y una memoria rapida de lectura/escritura. Inicialmente cada una de las tramas recibidas
por el switch es reenviada a todos los puertos del switch, pero al recibir la repuesta a las
mismas, “aprende” por cual de sus puertos recibié la correspondiente a cada direccion
fisica (MAC address) asociandolas. A partir de ese momento, el switch reenviara las
tramas considerando la direccion fisica de destino para decidir por cual de sus puertos (y
so6lo por ese) las reenviara. Estas caracteristicas lo diferencian de un hub el cual, también
con un cierto numero de puertos, actia tan s6lo como un repetidor eléctrico, reenviando
SIEMPRE a todas sus puertos las tramas recibidas por uno de éstos.
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Acceso deterministico ~ Switch Ethernet
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A modo de ejemplo se compara el funcionamiento de un Hub (o una
conexion Ethernet inalambrica) con un switch. Las condiciones son:

1. Desde la PC se programa y se pone a punto la aplicacion del PLC
gue controla una maquina compleja.

2. Desde el PLC que comanda el proceso se accede por medio de
Ethernet a los dispositivos de un CCM inteligente que forma parte
del automatismo.

3. El panel de operacion grafico lee y escribe variables del PLC que
comanda el proceso.

Ver animacion completa en archivo IntroEthIndSwitch.avi adjunto.

26



Acceso deterministico - Switch Ethernet

e Operacion:
e |dentifica la direccion fisica (MAC address) de cada uno de los dispositivos
conectados a sus puertos en tablas internas.

e Utiliza un buffer para almacenar y reenviar los paquetes de cada puerto,
mediante un bus interno de alta velocidad.

e Esa informacion permite establecer redes dinamicas entre cada uno de los
puertos.

e Trabaja a nivel de la capa 2 (Data 0 Datalink) del modelo OSI.

e Utiliza las direcciones fisicas de las tarjetas adaptadoras de red (MAC
address).
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Ethernet puede ser visto como un “igualador”, ya que todos los dispositivos
interconectados (incluyendo las PCs, servidores, PLCs, sensores,
actuadores, terminales de dialogo, etc.) en la misma red local (LAN) Ethernet
se encuentran en igualdad de condiciones para enviar y recibir informacion.
Esto es asi porque hay una cantidad maxima de datos que pueden enviarse
en una red Ethernet en cada transmision y por otro lado el primero que toma
control de la red es el primero en utilizarla. La conexion de las PCs ubicadas
en el piso de planta y otros dispositivos a la red corporativa, les permite a los
ingenieros acceder a Internet, herramientas d gestiéon y mantener un fluido
contacto por medio del correo electrénico. Brinda ademas la posibilidad a
otras areas de acceder a la informacion de piso planta relevante para sus
tareas.

iPero atencion...! Esta arquitectura totalmente abierta puede impactar
negativamente en el intercambio de datos critico entre los dispositivos de
automatizacion y control. El trafico corporativo de correos electronicos,
accesos a bases de datos, mensajeria instantanea, accesos WEB,
movimiento de archivos, etc. tiene caracteristicas y requerimientos muy
diferentes al generado en le piso de planta.

A continuacion se presentaran esos requerimientos y se dara las
caracteristicas de los switches Ethernet para aplicaciones industriales.
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¢, Cuando usar un switch industrial?

e Hacer uso eficiente de puertos (granularidad)

e Ancho de banda disponible para las aplicaciones industriales (tramas
de menor tamafno pero con mayor trafico)

e Aislar la red de planta de la red administrativa.

e Aislar dispositivos individuales (por su velocidad, por operar en modo
half-duplex, etc.).
e Recuperacion rapida de la tabla interna, adecuada para aplicaciones
industriales (< 1 seg. vs. 1 min. 6 mas)
e Proveer un enlace de alta velocidad entre diferentes “dominios” de
colisiones.
e En combinacidon con conversores de medio a fibra optica:
e Proveer un enlace entre dominios de colisiones alejados entre si.
e Brindar alta inmunidad al ruido e interferencias.
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Un Switch Ethernet Industrial puede ser usado para aislar efectivamente aquellos
dispositivos claves del sistema de automatizacion en su propio dominio de
colisiones, trabajando en modo full-duplex a su maxima velocidad posible. Los
ingenieros de proyecto y de mantenimiento pueden acceder de todos modos a
esos dispositivos.

En este tipo de aplicacion cada dispositivo es conectado a un puerto exclusivo del
switch Ethernet, aislandolo del resto del trafico de la red Ethernet. Asi es como un
switch Ethernet multipuerto permite la conexion del PLC con sus
sensores/actuadores. Salvo por esporadicos accesos para configuracion y/o
reprogramacion recibidos desde otros nodos, el switch mantiene al PLC y sus
elementos asociados totalmente aislados del resto de la red.

Todos los switches Ethernet poseen puertos que pueden operar a 10 Mbps 6 100
Mbps, permitiendo la interconexion de dispositivos que operan a diferentes
velocidades, sin afectar a los mas rapidos. Lo mismo ocurre con aquellos
dispositivos que sélo operan en modo half-duplex. Y los puertos de cobre o fibra
gue operan a 1 Gbps permiten la interconexion entre si de switches que vinculan
entre si dos areas o sectores separados fisicamente. Este enlace de 1 Gbps,
operando en modo full-duplex, permite el intercambio de datos entre switches, de
hasta diez conexiones simultaneas a 100 Mbps cada una, sin colisiones.

El uso de puertos de fibra 6ptica brinda como ventaja principal la inmunidad
absoluta al ruido eléctrico y la eliminacion de lazos de masa. Permiten superan
ademas el limite de 100 metros de los puertos Ethernet de cobre, extendiendo los
enlaces a varios cientos de metros e incluso a varios kilometros.
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¢, Dbénde usar un switch industrial?
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Algunas caracteristicas adicionales de
los switches industriales (administrables)

e Priorizacion
e De mensaje segun |IEEE 802.1p 6 de puerto

e Mayor confiabilidad
e Mayor MTBF por la utilizacién de componentes de grado industrial
¢ Alimentacion redundante, en diferentes tensiones de CC y CA

e Topologia en anillo para proveer caminos redundantes de resguardo para la
conexion

e Rango de temperatura de operacion ampliado (40°C a 75°C)
e Disefiados para soportar condiciones extremas de vibracion, aceleracion y choque
e Homologaciones reconocidas (IEC, CE, FCC, UL, etc.)
e Conectores aptos para condiciones extremas de uso
e Grado de proteccion electrica IP65 o superior
e Facil instalacion y mantenimiento
e Montaje en riel DIN, panel o rack normalizado
e LEDs indicadores para verificar el funcionamiento
e Conectores para servicio pesado

30

Priorizacion de mensaje segun IEEE 802.1p

Permite dar prioridad a los datos provenientes de determinado dispositivo
con respecto a otros conectados a la red, acelerando la transferencia. Con
esta funcionalidad se impide que las tramas de alta prioridad se vean
interrumpidas por el trafico de los de menor prioridad. El switch puede
procesar y enviar todos los paquetes de mayor prioridad antes de hacerlo
con los de menor prioridad o alternar entre unos u otros.

Priorizacién de puerto

Le asigna una prioridad a cada mensaje, basada en el puerto de origen, sin
tener en cuenta la asignada por los dispositivos conectados a éste. Permite
asignar prioridades a dispositivos que no soportan la norma IEEE 802.1p. Se
requiere configurar el switch para esta funcion. Los paquetes sin informacion
de prioridad (VLAN o marca de prioridad) se transmiten segun la prioridad
asignada a cada puerto. Es posible asignarle una prioridad diferente a cada
puerto.
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Algunas caracteristicas adicionales de
los switches industriales (administrables)

e Redes virtuales (VLAN segun IEEE 802.1Q) y filtrado de protocolos
(IGMP)

e Refresco rapido de las tablas de enrutameinto

e Recuperacion rapida de fallas funcionales

e Watch-dog y auto-recuperacion para prevenir interrupciones aleatorias del
servicio.

e Reconfiguracion dinamica de las tablas de enrutamiento para asegurar la
comunicacion de dispositivos que puedan cambiar de ubicacién fisica,
reduciendo el tiempo sin comunicacion.

e Reportes dinamicos

e Envio de mensajes (p.e. usando e-mail) al detectar condiciones de
excepcion, tales como desconexion de dispositivos o saturacion de trafico.

e Sefales discretas de salida para sefializar condiciones de falla en campo.

Prof. legg. Dvego M. Aomen: - Julio 2011
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VLANS:

Las redes virtuales (VLANS) esté basadas en establecer vinculos l6gicos (en vez de fisicos) y constituyen
elementos flexibles en el disefio de las redes. La mayor ventaja de las VLANSs es la posibilidad de crear grupos
de usuarios de acuerdo con un criterio funcional y no por su ubicacion fisica o forma de acceso a la red. Las
mismas estan definidas en el estandar IEEE 802.1Q. Incluye el filtrado de las tramas de trafico broadcast y
multicast, limitandolos a los nodos que integran la VLAN. EI mismo dispositivo puede ser integrante de mas de
una VLAN:

Refresco rapido de las tablas de enrutameinto

Al perderse el vinculo con un dispositivo conectado a un puerto, todas las direcciones respectivas almacenadas
en la tabla de enrutamiento son eliminadas. Los beneficios son:

= Esta funcionalidad resulta de gran utilidad cuando se eliminan o cambian de ubicacion dispositivos
conectados al switch

= La estacion que se cambio de puerto es alcanzada de inmediato
= No hay interrupciones (timeout)
= Asiste en la ejecucién del algoritmo "Spanning Tree” y anillos redundantes.

Recuperacion rapida de fallas funcionales

Solo mencionan los puntos principales de mayor confiabilidad para aplicaciones industriales. Al considerar las
comunicaciones en el ambito industrial, mayor confiabilidad no sélo significa un gabinete mas robusto y
tolerancia a temperaturas extremas, sino que involucra ademas una mayor tolerancia a fallas funcionales. En
una oficina, una falla de comunicacion que dure 3 minutos es apenas un inconveniente menor, en tanto que en
una aplicacién industrial esos mismos 3 minutos podrian ser catastréficos. Teniendo esto en cuenta, las
funciones de auto recuperacion resultan esenciales para mantener la red en funcionamiento.

Reportes dinamicos

Dado que los dispositivos Ethernet conectados a un red Ethernet industrial pueden estar ubicados en puntos
extremos de ésta, no siempre es posible conocer su estado de funcionamiento en lo que hace a la
comunicacion. Esto significa que el equipamiento Ethernet que conecta a los mismos debe tomar la
responsabilidad de proveer a los encargados del mantenimiento con mensajes de alarma en tiempo real. Aln
cuando los automatistas se encuentren alejados de la Sala de Control por periodos prolongados de tiempo,
ellos deben ser informados del estado de los dispositivos casi instantaneamente en caso que ocurran
excepciones.

La forma convencional de determinar ele stado de los diferentes dispositivos es interrogarlos periédicamente,
pero esto no es eficiente ni garantiza un reporte de excepciones en tiempo real. Debe poderse generar
mensajes de advertencia disparados por tales eventos de excepcion.
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Funciones de administracion

e Utilizacion de navegador WEB para acceder a todas las funciones de
configuracion y administracion

¢ Verificacién de la integridad de la red por medio del comando "ping*

e Analisis remoto de datos para determinar el comportamiento local de la
red desde una ubicacion remota

e Configuracion de “puertos espejo” para una mejor supervision “en
linea” de datos

e Asignacion de numeros IP a los dispositivos conectados (servidor
DHCP)

e Reemplazo de dispositivos dafiados (FDR)

Prof. legg. Dvego M. Aomen: - Julio 2011
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Ping

La blsqueda de fallas en una red que experimenta problemas puede ser muy compleja para el personal de
mantenimiento, sobretodo si no estd entrenada en tecnologia informatica. La rapida soluciéon de estas fallas
es particularmente importante en aplicaciones industriales, ya que al interrumpirse la comunicacion, pueden
detenerse las lineas de produccién o comprometerse la seguridad de personas e instalaciones. El primer
inconveniente con el que se encuentra el personal de mantenimiento es encontrar rapidamente y de forma
confiable cual es el segmento de la red con fallas. EI comando "ping" generado desde los dispositivos
claves de la red provee una herramienta esencial de diagnéstico.

Andlisis remoto de datos

La supervisién remota de los dispositivos de red y sus respectivos enlaces es otra herramienta Util en caso
de fallas. Esta herramienta puede residir tanto en una PC (como por ejemplo el software de distribucién libre
Ethereal) como en los dispositivos claves de la red. Las mismas permiten iniciar la captura de tramas en el
red con determinadas condiciones de disparo, registrar las mismas con marca de tiempo, filtrar segun las
condiciones mas convenientes en cada caso. Las herramientas de captura que corren en PC (Sniffers)
permiten realizar ademas un analisis de cada trama a nivel de cada uno de los protocolos involucrados.

Puertos Espejo

En muchas situaciones, sobretodo en la puesta en marcha de una nueva aplicacion, es necesario analizar
el trafico entre dos o més dispositivos. Por las caracteristicas basicas de los switches, esto no es posible. El
espejado permite configurar algunos puertos para que repitan el trafico de otro, facilitando el uso de las
herramientas de captura y andlisis.

DHCP y Reemplazo de Dispositivos Dafiados (FDR)

La configuracion de la direccion IP es otro aspecto que debe ser tenido en cuenta en cualquier red que
opere bajo ese protocolo. Pero a diferencia del equipamiento de oficina, los dispositivos industriales que se
conectan a una red son “cajas negras” sin una interfaz amigable para esta tarea. La inclusion del servicio
DHCP, como servidor, en el switch simplifica esta tarea. Como complemento, es posible no sélo asignar el
namero IP sino también configurar un dispositivo nuevo cuando se reemplaza uno similar que fallé. Esto se
realiza asignandole un “nombre de rol (rol name)” a cada dispositivo. Ese nombre de rol, por medio de la
Opcidn 82 del servicio DHCP y el protocolo TFTP. Esto facilita notablemente las tareas de mantenimiento
por parte de personal no especializado en tecnologia informética.
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Funciones de administracion y
seqguridad

e Control de Flujo de acuerdo (IEEE 802.3x)
e Soporte SNMP para simplificar el analisis y la administracién de la red
e Contrasenas encriptadas

¢ Claves de encriptacién basadas en algoritmos robustos, lo que dificulta los “ataques
de fuerza bruta”

e Puede encriptarse la informacién de administracién que viaja en la red
e Reportes por excepcion de condiciones particulares de funcionamiento por medio de
“traps”
e Administracion por medio de “OPC Server” para una integracion total con los
sistemas HMI/SCADA
e Seguridad de Puerto
e Por esta funcionalidad cada uno de los puertos del switch puede protegerse
para impedir accesos no autorizados.
e ; Quién puede acceder a cada puerto?
e ;Qué sucede cuando hay un intento de acceso no autorizado?

Prof, ing. Dieo M. Fomers - ko 2011 ™
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SNMP (Simple Network Management Protocol)

Este protocolo es el mas popular entre los profesionales de tecnologia
informéatica para la administracion remota y analisis de redes complejas. De
hecho, incluye una gran variedad de parametros definidos para esas
funciones. Para cada dispositivo administrable por intermedio de este
protocolo existe un archivo denominado MIB, con el listado de tales
parametros.

Si bien son muchas las funcionalidades disponibles en un switch
administrable, es esta la que define la condicién de administrable.

OPC Server

La especificacion OPC consiste en un conjunto de estandares abiertos, que
cuentan con el soporte de un gran nimero de fabricantes y usuarios. Es una
tecnologia de comunicaciéon basada en Microsoft® COM/DCOM vy luego en
una arquitectura orientada a servicios (SOA en inglés) que utilliza SOAP y
HTTP. Es de aplicacion en el campo del control y supervision de procesos;
permite que diferentes fuentes de datos sean accedidas, en un esquema
Cliente-Servidor, permitiendo el intercambio de datos con un determinado
equipo de campo en su protocolo especifico. Con el uso de servidor OPC
server que permita el acceso al protocolo SNSMP es posible administrar y
supervisar diferentes dispositivos de red, desde el software HMI.
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Redundancia de Camino

Spanning Tree
IEEE 802.1 D

Rapid Spanning Tree Otras Soluciones

® Pueden usarse switches de varias ® Pueden usarse switches de varias m Debe usarse un switch como
marcas distintas marcas distintas administrador del anillo
m Se aplica si el tiempo de ® Se aplica si el tiempo de ® Se recomienda que todos los
reconfiguracion no es importante reconfiguracion es importante pero switches sean industriales y
® Hay caminos multiples entre no critico administrables para minimizar el
dispositivos ® Hay caminos multiples entre tiempo de recuperacion
dispositivos ® Se aplica si el tiempo de

reconfiguracion es critico.
® Hay un camino activo y otro
alternativo en el anillo.

Spanning Tree

Es el nombre de un algoritmo empleado en la determinacion de los caminos posibles en
una red Ethernet compleja. Esta especificado en la norma IEEE 802.1 D. Este algoritmo
impide la circulacién de tramas en la red Ethernet, cuando existen caminos multiples
(redundantes), deshabilitando los puertos que sena necesarios. Asi mismo determina el
camino optimo entre todos los posibles. Cuando se produce una falla o interrupcion en
ese camino, se elige uno alternativo aplicando ese algoritmo. Tipicamente esa
reconfiguracion lleva de 30 a 90 segundos.

El Spanning-Tree Protocol (STP) evita la formacion de lazos al conectar los switches
entre si por caminos multiples. El algoritmo garantiza que en todo momento haya un
anico camino activo entre dos dispositivos de red.

El Rapid Spanning-Tree Protocol (RSTP) es una variante mejorada del algoritmo que
permite un tiempo de recuperacion mas corto, del orden del segundo.

Otras Soluciones

Para mejorar la velocidad de respuesta existen soluciones alternativas, desarrolladas por
cada fabricante, basadas en estructuras de anillo. En esta arquitectura cada componente
de la red se conecta a un anillo formado por switches. Uno de eso switches es el
responsable de administrar el anillo y evitar la circulacién de tramas. Los switches
restantes pueden ser comunes, inclusive de tipo comercial y/o no administrables. Sin
embargo resulta conveniente utilizar switches industriales y administrables por su mayor
velocidad de reconfiguracion de la tabla interna.
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Acoplamiento Redundante

e Con el acoplamiento redundante
es posible unir entre si dos o0 mas
anillos, creando un segundo nivel
de seguridad
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Acoplamiento Redundante

La utilizaciéon de switches redundantes permite establecer vinculos

duplicados entre dos segmentos de red. Cuando se usa esta funcionalidad,
combinada con la arquitectura de anillos se logra una alta confiabildad.
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Protocolos de Capa de Aplicacién
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Del Dispositivo al SCADA
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Algunas estadisticas

Dispositivos Ethernet Vendidos
(miles de unidades)

6682,1

2004 2005 2008 2007 2008 2009

Copyright 2005 © ARC Advisory Group » ARCweb.com
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Algunas estadisticas

Dispostivos Ethernet Industriales por Protocolo
(Excluidos Switches)

Modbus/TCP

26%

Otros
47%

Profinet Ethernet/IP

2% 25%

Copyright 2005 © ARC Advisory Group » ARCweb.com
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Protocolos de Capa de Aplicacion

e Diferentes buses de campo (fieldbus) utilizan Ethernet como medio fisico (Capa
1) y para enlace (Capa 2)

e Existen implementaciones propietarias, para las cuales no se responde a los
estandares para las Capas 2; 3 y 4. En estos casos se compromete la
interoperabilidad con equipamientos y protocolos estandar.

e Estos protocolos representan la implementaciéon a nivel de aplicacion (capa 7)

e Algunas de éstos son:

e Modbus/TCP

e EtherNet/IP

e PROFINet

e Foundation Fieldbus HSE

e OLE for Process Control Data Exchange (OPC DX)

Prof. lngg. Diega M. Romers - Julia 2011 0
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Modelo de Interconexion de Sistemas Abiertos de 7 Capas (OSI, Open System Interconnection)

Capa l ~ Fisica

La Capa Fisica del modelo de referencia OSI es la que se encarga de las conexiones fisicas de la computadora
hacia la red, tanto en lo que se refiere al medio fisico (cable de par trenzado, fibra Optica, radiofrecuencia, rayos
infrarrojos, etc.); caracteristicas del medio (p.e. tipo de cable o calidad del mismo; tipo de conectores

normalizados o en su caso tipo de antena; etc.) y la forma en la que se transmite la informacion (codificacion de
sefial, niveles de tensién/intensidad de corriente eléctrica, modulacién, tasa binaria, etc.)

Capa 2 ~ Enlace de Datos

La capa de enlace de datos se ocupa del direccionamiento fisico, de la topologia de la red, del acceso a la red,
de la notificacién de errores, de la distribucién ordenada de tramas y del control del flujo.

Capa 3 ~ Red

La capa de red es la que se encarga de que los datos lleguen desde el origen al destino, ain cuando ambos no
estén conectados directamente. Provee el direccionamiento I6gico, que utilizan los routers para definir
dinamicamente los caminos de enlace entre origen y destino.

Capa4 ~ Transporte

Capa encargada de efectuar el transporte de los datos (que se encuentran dentro del paquete) de la maquina
origen a la destino, independizandolo del tipo de red fisica que se esté utilizando. Otra funcionalidad resuelta en
esta capa permite que los paquetes sean entregados en el orden exacto en que se enviaron, asegurando una
comunicacién punto a punto libre de errores, o sin tener en cuenta el orden de envio.

Capab5 ~ Sesion
El servicio provisto por esta capa es la capacidad de asegurar que, dada una sesion establecida entre dos
magquinas, la misma se pueda efectuar para las operaciones definidas de principio a fin, reanudandolas en caso

de interrupcion. En muchos casos, los servicios de la capa de sesion son parcialmente, o incluso, totalmente
prescindibles.

Capa 6 ~ Presentacion

Es la encargada de manejar las estructuras de datos abstractas y realizar las conversiones de representacion de
datos necesarias para la correcta interpretacion de los mismos. Permite que distintos equipos puedan tener
diferentes representaciones internas de caracteres (ASCII, Unicode, EBCDIC), nimeros (little-endian tipo Intel,
big-endian tipo Motorola), sonido o imagenes pero que los datos lleguen de manera reconocible. Esta capa
también permite también cifrar los datos y comprimirlos.

Capa 7 ~ Aplicacion

Ofrece a las aplicaciones (de usuario o no) la posibilidad de acceder a los servicios de las demas capas y define
los protocolos que utilizan las aplicaciones para intercambiar datos. Hay tantos protocolos como aplicaciones
distintas y puesto que continuamente se desarrollan nuevas aplicaciones el nimero de protocolos crece sin
parar. El usuario normalmente no interacta directamente con el nivel de aplicacién, sino con programas que a
su vez interactdan con el nivel de aplicacion pero ocultando la complejidad subyacente.
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Modelo de Interconexion de Sistemas
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Transmision de los datos

La capa de aplicacion recibe el mensaje del usuario y le aflade una cabecera
constituyendo asi la PDU (Unidad de datos de protocolo) de la capa de
aplicacion. La PDU se transfiere a la capa de aplicacion del nodo destino, este
elimina la cabecera y entrega el mensaje al usuario.

Para ello ha sido necesario todo este proceso:

1.La PDU se pasa a la capa de presentacion para ello hay que afiadirla la
correspondiente cabecera ICI (Informacién de control del interfase) y
transformarla asi en una IDU (Unidad de datos del interfase), la cual se
transmite a dicha capa.

2. La capa de presentacion recibe la IDU, le quita la cabecera y extrae la
informacion, es decir, la SDU, a esta le afiade su propia cabecera PCI
(Informacion de control del protocolo) constituyendo asi la PDU de la
capa de presentacion.

3. Esta PDU es transferida a su vez a la capa de sesion mediante el mismo
proceso, repitiéndose asi para todas las capas.

4. Al llegar al nivel fisico se envian los datos que son recibidos por la capa
fisica del receptor.

5. Cada capa del receptor se ocupa de extraer la cabecera, que
anteriormente habia afiadido su capa homaloga, interpretarla y entregar
la PDU a la capa superior.

6. Finalmente llegara a la capa de aplicacion la cual entregara el mensaje al
usuario.
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Modelo de Interconexion de Sistemas

Abiertos
Unidad de Datos
Capa de Aplicacion [ Header | [l:a | APDU
Capa de Presentacion PPDU
Capa de Sesion SFDU
Capa de Transporte [ Header [GHIBRIAH] Dk | TPDU
Capa de Red Paquete
Capa de Enlace Trama
Capa Fisica SIS Bit
-
Medio Fisico

Prof, g, Diega M. iomers - Julio 2011 a2
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Formato de los datos

Estos datos reciben una serie de nombres y formatos especificos en funcion de
la capa en la que se encuentren, debido a como se describioé anteriormente la
adhesion de una serie de encabezados e informacion final. Los formatos de
informacion son los siguientes:

= APDU ~ Unidad de datos en la Capa de aplicacion

= PPDU ~ Unidad de datos en la Capa de presentacion
= SPDU ~ Unidad de datos en la capa de sesién

= TPDU ~ Unidad de datos en la capa de transporte

= Paguete ~ Unidad de datos en el Nivel de red

= Trama ~ Unidad de datos en la capa de enlace

= Bits ~ Unidad de datos en la capa fisica
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Puertos y Sockets

Dispositivo de Red
IP = www.XXX.yyy.zzZz

Puertos

Los protocolos TCP y UDP multiplexan
las conexiones multiples a un solo host
usando una direccion IP y diferentes
numeros de puertos.

e Puertos: Cada computadora es dividida
en 65.535 puertos:

e |os paquetes que ingresan conocen
la direccion (IP) y el puerto para los
cuales estan destinados.

e El puerto de destino forma parte del
campo de los protocolos TCP y
UDP.

¢ Los puertos estan numerados y son
como una casilla de correo::

e Un correo para una persona
especifica solo es llevado a una sola

casilka

. SMTP (Simple Mail Transfer
Protocol) va al puerto 50.
e HTTP va al puerto 80
® Modbus TCP tiene reservado el
puerto 502.
e Sockets: es la combinacion de una
direccion IP y un niumero de puerto;
WWW.XXX.YYY.ZZZ:NN

Prof. e, Dvego M. Rlomerc - Julio 2011
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Un puerto puede verse como una casilla postal, donde se envia el correo
de determinadas persona. Cada tipo especifico de datos, procesados por
determinadas aplicaciones, son direccionados a su puerto respectivo. Asi
por ejemplo la emulacién de terminal Telnet utiliza el puerto 23; el protocolo
para envio de correo electrénico (Simple Mail Transfer Protocol 6 SMTP)
se dirige al puerto 25; la transferencia de paginas WEB con el protocolo
HTTP tiene asignado el puerto 80 y para el protocolo Modbus/TCP se ha
reservado el puerto 502. Cada secuencia de tramas TCP, correspondiente
a una determinada aplicacién, se define por la direccién IP del dispositivo
de destino (host) y por el puerto asignado en éste para aquella. En el host
de destino la combinacion de direccién IP propio y puerto TCP se
denomina socket, Unico para cada aplicacion.

Cuando una secuencia de tramas es iniciada en un host, éste determina
un puerto propio libre y el puerto en el host remoto con el cual se debe
establecer la conexién, segun la aplicacion de destino. Por ejemplo en una
sesion FTP, el que la inicia podria elegir el puerto 1025 para recibir la
respuesta (listen port) y el puerto 21 para comunicarse (talk port) con el
host remoto (puerto de destino predeterminado para el protocolo FTP). El
puerto para recibir la respuesta es generalmente determinado por el
sistema operativo, puede variar con cada nueva secuencia de tramas, ya
la aplicacién no tiene control sobre tal eleccion. Al responder, el host
remoto utiliza ese puerto para identificar cada trama de respuesta.
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Servicios de red

e Es posible combinar en una misma red Ethernet y en los dispositivos
de automatizacion los servicios para aplicaciones de oficina e
industriales:

e Mensajeria Modbus/TCP 6 Ethernet/IP

e Servicios WEB (HTTP)

e Correo electronico (SMTP)

e Transferencia de archivos (FTP y TFTP)

e Asignacion dinamica de direcciones IP (DHCP cliente y servidor)
e Reemplazo de dispositivos dafiados (Opcion 82 DHCP y TFTP)
e Sincronismo de hora y fecha (NTP / SNTP / PTP)

e Administracion remota de dispositivos de red (SNMP)

e Supervision remota (RMON)

Peed g, Disge b Fisemans — Jubls 2011
N1 Inrnduccion 8 ks Apbcaciones iduiiaies. el Frocesamssn Diglal de Datcs
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Conectividad inalambrica

ABC ABC

©BRYAN CHRISTIE; IEEE Spectrum March 2004
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Algunos conceptos en WiFi
Canales y Frecuencias

802.11b/g

¢ Una unica banda de frecuencia: 2,4 GHz

e 14 canales definidos

e 11 canales no licenciables (US, EU, Jap, AR)
e Ancho de cada canal +/-11MHz

e Solo hay 3 canales que no se superponen

1 2 3 4 5 6 7 8 9 10 1" 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2484 Center Frequenc

22 MHz

Prol. Ing. Diego M. Romero - Jukc 2011 &
N1 iemaduccitn Indusriaies el o Dancns.
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Algunos conceptos en WiFi
Canales y Frecuencias

802.11n
e 4 bandas de frecuencias : 5,1GHz; 5,3 GHz; 5,4GHz y 5,8 GHz
e 24 canales definidos

e Solo 5 canales permitidos para espacios abiertos con modulacion DFS y TPC
para evitar interferencias

e Ancho de canal 20 MHz ¢ 40 MHz para velocidades mayores
e Tecnologia MIMO (Multiple Input Multiple Output) de antenas multiples
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Algunos conceptos en WiFi
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Estandar 802.11
Cuadro Comparativo

potencia
elevada, canales
multiples, banda
con baja
interferencia

compatible, con
otros estandares,
mayor alcance,
tecnologia MIMO
para multiples
conexiones por canal

productos

Estand
SEN98T | EEE 802.41a IEEE 802.11n IEEE 802.11b IEEE 802.11g
Caracter,
Banda 5 GHz 24/5GHz 24 GHz
Frecuencia (no licenciada) (no licenciada) (no licenciada)
Nro. Canales Hasta 24 no interferridos entre si 11; solo 3 no superpuestos
Potencia Interior hasta 23 dBm (200mW) Maxima 20dBm
(E.ILR.P.) Exterior hasta 30dBm (1000mW) (100 mW)
Ancho de Banda 54 Mbit/s 300 Mbit/s 11 Mbit/s 54 Mbit/s
Maximo
Ventajas Alta velocidad,, Alta velocidad, Alta disponiblidad de | Alta velocidad, compatible

con |EEE 802.11b, alta
disponibiliad de productos

Desventajas

No compatible
con |IEEE
802.11g/b, mayor
atenuacion a
igualdad de
condiciones de
propagacion

Estandar reciente,
baja disponiblidad de
productos

Baja velocidad,
banda muy utilizada
(Bluetooth, hornos
microondas, etc.),
potencia de salida
limitada

Banda muy utilizada
(Bluetooth, hornos
microondas, etc.), potencia
de salida limitada, menor
velocidad en operacion
compatiblle con IEEE
802.11b

Prol. Ing. Diego M. Fomern - Jubc 2011
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ELRP.=P;—Lc+ G,
P; : Potencia de salida del transmisor (dBm)
L¢ : Atenuacion del cable (dB)
G,: Ganancia de antena con respecto a antena isotropica ideal (dBi)

eHace uso de la tecnologia “spread spectrum” para las comunicaciones
*Se comparte un medio comun, creando “dominios de colisiones”
<Permite la conexién en red de dispositivos portatiles (notebooks, PDAs, Tablet PCs, teléfonos VolP, etc.)
Facilita la instalacion de nuevas redes en edificios que no cuentan con la infraestructura adecuada.

<Permite el acceso a Internet en lugares publicos (“hotspots” en aeropuertos, cyber cafés, restaurantes,
bibliotecas, hoteles, universidades, etc.)

E.l.R.P.: Equivalent isotropically radiated power (Potencia equivalente irradiada isotropicamente)




Architecturas WiFi
Punto de Acceso Simple

e El Punto de Acceso (Access Point) provee a los dispositivos clientes
inalambricos un punto de conexion a la red local cableada (LAN)
e Los clientes pueden ser de diferentes fabricantes y estandares, 802.11
a/b/g/n

e Pueden usarse mndalne ran ? radine nara incramantar g| ancho de
banda

Prol. Ing. Diego M. Romero - Jukc 2011 o
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Arquitectura WiFi
Bridge Punto a Punto

e Los Puntos de Acceso permiten una configitacion en modo bridge
punto a punto
e Dos dispositivos WiFi proveen un enlace de comunicacion punto a punto
para vincular entre si dos redes locales cableadas

e Modelos con 2 radios pueden ser usados para crear vinculos
redundantes

(Ch)

Prol. Ing. Diego M. Romero - Jukc 2011 &5
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Arquitectura WiFi
Bridge con Relevo

e El Punto de Acceso opera como repetidor,
retransmitiendo las senales de radio, ampliando el
alcance

e Uno o mas dispositvos WiFi de dobe radios funcionan como
estaciones de relevo de mensajes, proveyendo vinculos de
comunicacion entre dos o tres redes locales cableadas

ﬁ:’
e
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Arquitectura WiFi
Punto de Distribucion

e Un dispositivo WiFi maestro conecta multiples puntos de
acceso esclavos a una red local cableada, en una

topologia punto a multipunto
e Pueden usarse modeloss con 2 radios para:
» |Incrementar el ancho de banda

o Vinculo redundante standby

Prol. Ing. Diego M. Romero - Jukc 2011 o
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Arquitectura WiFi
Red Inalambrica Redundante

e Dos interfaces de radio en el punto de acceso

e Dos rangos de frecuencias posibles
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Arquitectura WiFi
Roaming

e El roaming le permite al cliente moverse entre puntos de acceso
distintos

e Las estaciones cliente pueden moverse y acceder a cada punto de
acceso, independientemente del canal, si se cumple con estos
requisitos:

e Todos los puntos de acceso deben usar el mismo SSID

e Todos los puntos de acceso deben tener la misma configuraciéon de
segurdiad

e Tipos de Roaming:
e Soft r- 4o en lad > bharrido

()] |63 (ip)

Prof. Ing. Diegs M. Fomara — Jullc 2011 0
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La reduccién del costo de las instalaciones de la planta: el cableado del sitio en plantas de proceso, fabricas
y edificios todavia representan un costo importante en un proyecto de automatizacién. Utilizando
conectividad inaldmbrica para reducir o eliminar gran parte de esto es obviamente atractivo donde puedan

implementar. De esta forma se logra mejorar la comunicacién entre dispositivos sin el costo adicional del
cableado.



¢, Y la seguridad en WiFi...?

e Debe contemplar tres aspectos: o \WEP
e Autenticacion e Wired Equivalent Privacy
e Integridad eClave de encriptacion estatica
e Confidencialidad e Aceptable confidencialidad
eFacil de romper
o \WPA

e WiFi Protected Access
eClave de encriptacion dinamica
eClave de mayor longitud
e 802.11i

e Encriptacion con acelerador de
hardware

e Sin pérdida de prestacion

e Nivel de seguridad equivalente a
VPN

Prof. ing. Drego M. Aomern - Julc 2011 .
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La norma 802.11 define el Wired Equivalent Privacy (WEP):
Encriptacién propia de las normas IEEE 802.11
Basada en algoritmo RC4, con clave simétrica y estatica (de 40 6 128 bits)
La clave se ingresa manualmente en “Clientes Inalambricos” y “Access Points”
En determinadas condiciones la contrasefia de acceso viaja sin encriptar
Debilidades:
*No asegura la privacidad.
*No bloquea el acceso no autorizado a la red de la cual el Access Point forma parte

*No impide que un cliente inalambrico legitimo se conecte a un Access Point no autorizado
(Rouge Access Point)

*Se ve comprometida ante la pérdida de algun dispositivo con la clave configurada

Mejorando la seguridad
Usar esquemas de seguridad a Nivel de Capa 2 (MAC address) o de Capa 3 (IP Security).

Implementar Redes Privadas Virtuales (VPN) con “Remote Authentication Dial-In User
Service (RADIUS)”:

*Autenticacion basada por Usuario (ID + Contrasefia).
*Administracion centralizada de credenciales.
Uso de algoritmos de encriptacion con claves dindmicas (por sesion).

Mecanismos de autenticacién mutua de dispositivos (impide que un cliente inaldmbrico sea
engafiado por un Access Point no autorizado).

Uso de algoritmos de encriptacion a Nivel de Aplicacion (Capa 7).
SSID multiples
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¢ Y la seguridad en

WiFi...?

Comparando opciones

WEP

NI Claves sencillas,
faciles de
descubrir

WPA

Utiliza para encriptar
los protocolos TKIP y
MIC

Muy baja probabilidad
de repeticion de claves

802.11i

Seguridad
equivalente a VPN
con AES

Algoritmo 40 bit; 104 bit y 128 bit RC4 (TKIP) 128 bit AES
128 bit RC4
CCHETETIRL NG ERN Distribucion Automatica, a partir de | Automatica,
Claves manual, permite | palabra inicial protocolo AES en
ataques de tipo ‘keyphrase” hardware
“man-in-the-
middle”

LU CUHCETI LI Clave transferida

inicialmente como
texto plano sobre

a| vinculo

Intercambio de clave
siempre encriptado

Intercambio de
clave siempre
encriptado

TKIP: Temporal Key Integrity Protocol

MIC: Message Integrity Code
AES: Advanced Encryption Standard
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Norma ISA SP100.11a

e Elaborada por la Comision 100 de la ISA (Instrument Society of America),
cuyos objetivos son:
e Definir el entorno de operacion de una red inalambrica orientada a dispositivos de
campo
e |dentificar y definir las tecnologias a utilizar
e |dentificar las aplicaciones
e El estandar especifica las siguientes funciones:
e Suite de protocolos:

eCapa fisica basada en el estandar IEEE 802.15.4-2006 con salto de frecuencia
de banda angosta (ZigBee)

e|Pv6 over Low power WPAN (6lowpan) de Internet Engineering Task Force
(IETF)

eTopologia mesh basada en estandar (draft) IEEE 802.11s
eEDDL (IEC 61804-3)
e Definicién de enlaces
e Seguridad
e Ultima revision aprobada en abril de 2009

Frof. ing. Diego M. Romers - Juke 2011 T2
alas Industintes del

M Digitad de Datos

72



Norma ISA SP100.11a

b S | Py iy e

Copyright @ 2007 by I1SA — all rights reserved
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WirelessHART

e Publicado en 2007 por HART Communications Foundation (HCF)

e Aprobada por el Comité Europeo de Normalizacion (CEN) y por la
Comision Electrotécnica Internacional (IEC) como estandar IEC 62591
Edicion 1.0 en 2009

e Basada en estandares internacionales:

e Protocolo HART (IEC 61158)

e EDDL (IEC 61804-3)
e "Spread Spectrum”; basada en salto de frecuencia de banda angosta y
estandar) IEEE 802.15.4 y topologia mesh

T4

Frof. ing. Diego M. Romers - Juke 2011
alas Industintes del Digital de Datos
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WirelessHART

Hoal s mbiun
jeg Adad

% WirelossHART
% Pk Davions
Crwstriior o ?
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@ 2009 HART Communication Foundation. All rights reserved. HART® is a registered trademark of the HART Communication Foundation
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Conversores Serie a Ethernet

Pret, iog. Crege M. armens = Juo 2901
N1 inroduccitn a tas Apicaciones indussviakes. cel Procasamiemo Digital de Datos.
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Topologia Serie Punto a Punto

Ethernet

4

Prof. ing. Diego M. Alomero - Jullo 2011
Nt inraduccitn a tas Apicaciones Indusrisies. cel Procesamiento Digital de Datos.
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Bridge Serie — Ethernet
Memoria Compartida

e Se basan en una zona de memoria compartida donde se almacenan
los datos de planta.

e El intercambio de datos es realizado por medio de la lectura/escritura
de esos valores.

e El lado serie se configura para interrogar los dispositivos.

[1010
0011
w1 7 -

Mstusih &
e
oot ST ]
; o111
—

o111 W
)

Taemal s areh

Ventajas:

=l a respuesta del lado Ethernet es rapida (los datos se leen de la
memoria compartida y no son afectados por el retardo de respuesta de
los dispositivos serie).

=E| tiempo de respuesta no se ve afectado por fallas en los dispositivos
serie.

*Pueden usarse diferentes protocolos a cada lado del bridge.
Desventajas:
=No permite utilizar comandos de programacion.

=Acceso limitado a los tipos de datos definidos en la memoria
compartida.

*Puede dar una idea erronea del desempefio del sistema
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Bridge Serie — Ethernet
Conversion de Protocolo

e Opera recibiendo una interrogacion de una red y la convierte a otra
compatible con la segunda.

e |a conversion de las consultas la define el disefador (tipo consulta A =
tipo consulta B).

Coabarwary

conmect = Nk

progran = ik
Magpasy

Ventajas:
= Permite utilizar diferentes protocolos a cada uno de los lados del
bridge.
Desventajas:

= No permiten el pasaje de comandos de programacion, ya que son
diferentes para cada uno de los protocolos.

= Acceso limitado a aquellos tipos de datos comunes a ambas redes.
= Acceso limitado a aquellos consultas definidas por el disefiador del
bridge.

= Menor velocidad de respuesta del lado Ethernet dado que los
comandos deben pasar al lado serie, procesados por los dispositivos y
respondidos antes de devolverlos a su origen.

79



Bridge Serie — Ethernet
“Pass Through”

e E| bridge recibe una comando desde una de las redes y reenvia el
mismo comando a la ofra.

e No se requiere realizar conversion alguna ya que el protocolo de
aplicaciéon es el mismo para ambas redes.

Htwont B

K

%
|11t
*i*iﬂ:.i"i
T

11

Ventajas:

=Permite el uso de cualquier codigo de funcion del protocolo de
aplicacion, incluyendo la programacion y la actualizacion de firmware.

Desventajas:

=*Menor tiempo de respuesta del lado Ethernet ya que los comandos
deben ser pasados al lado serie y respondidos antes de ser devueltos
al origen.

=L os tiempos de respuesta del lado Ethernet son afectados por la falla
de dispositivos del lado serie.

80



Bridge Serie — Ethernet
Conexion Serie Virtual

e E| protocolo serie es encapsulado en tramas Ethernet, transmitido al bridge y
nuevamente convertido a su formato original en éste.

e Existen diferentes modos de funcionamiento:

e Por sockets TCP o UDP, donde el bridge se comporta como un servidor o un cliente.
Puede ser usado para conectar un host (normalmente una PC) con un dispositivo
serie o dos bridges entre si

e Redirector de puerto serie, cuando el bridge es visto desde el host (normalmente una
PC), como un puerto serie virtual.

Ventajas:

=Permite la conexion de dispositivos serie entre si aprovechando la
infraestructura Ethernet existente.

Desventajas:

=Requiere el desarrollo de aplicaciones especificas en el host (por
sockets) o la instalacion de un controlador de dispositivo (redirector).

=Soluciones propietarias de cada fabricante



Bridge Serie — Ethernet
Conexion Serie Virtual
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Conversores de medio fisico

Pret, iog. Crege M. armens = Juo 2901
N1 inroduccitn a tas Apicaciones indussviakes. cel Procasamiemo Digital de Datos.
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Cable de Fibra Optica

e Consiste de tres partes :

e Nucleo : de vidrio o plastico, provee un canal para el haz de luz

e Cobertura (Cladding) : cilindrico concéntrico al ntcleo que refleja por
refraccion total cualquier rayo de luz hacia el nucleo

e Vaina de Proteccion : elemento externo que brinda proteccion al nucleo y a la
cobertura

e La fibra dptica es inmune a la interferencia y permite mayores extensiones de
segmento (2 km con multimodo 6 20 km con monomodo)

e A menudo usado como vinculo troncal

Prof. lngg. Diega M. Romers - Julia 2011
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Los cables de Fibra Optica son la eleccion indicada para aquellos enlaces
gue involucren altas velocidades de transmision y grandes volimenes de
informacion [video, bases de datos], distancias grandes o interconexion de
sitios. Si bien ha disminuido en los ultimos afios, su costo sigue siendo
mayor que los cables de cobre (pares retorcidos o coaxil), y requiere
conectores y herramientas de empalme especificas.

Las caracteristicas de los cables de fibra 6ptica cable los hacen indicados
para redes troncales, vinculando entre si dos o0 mas LANs y anillos
redundantes (FDDI rings). Pueden operar a velocidades de 100 Mbps 6 1
Gbps, son totalmente inmunes a la interferencia electromagnética y a la
posibilidad de capturas clandestinas de informacion.
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Tipos de Fibras Opticas

e Mono Modo (Single Mode) - tiene
un nucleo mucho mas pequefio el
cual permite que solo un haz de
luz se propague a través del
nucleo.

e Multimodo (Multi Mode) - tiene

| "g " un nucleo mucho mas grande que
l * la fibra Mono Modo, permitiendo

gt M B gue cientos de rayos de |uz se

r==  propaguen a traves del

e
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Las diferencias entre los dos tipos de fibra Optica se encuentran en el
tamafo y caracteristicas opticas de los nucleos (la region de la fibra por
donde viaja la luz). La fibra MultiModo tiene un diametro mayor y su indice
de refraccion varia en forma gradual desde el centro hacia la periferia. Los
cables de fibra multimodo tienen un diametro en el rango de 50 a 100 um
(un micrén, um, es la 1/25 parte del diametro de un cabello humano). Cada
fibra multimodo es capaz de transportar una sefal determinada. Su mayor
diametro de nucleo facilita la interconexion y por su atenuacion limita el
alcance a 2.000 metros.

La fibora MonoModo se construye con un ndcleo de diametro mucho menor
e indice de refraccién uniforme, con lo cual la luz se propaga en un Unico
modo. Los cables de fibora monomodo presentan un ancho de banda mayor
y menor atenuacién que las multimodo. El diametro del nlcleo varia entre
8 y 10 um. La interconexion requiere mayor precision pero su menor
atenuacion permite llegar a enlaces de hasta 20.000 metros, con mayor
ancho de banda.

En cualquier aplicacion que incluya fibra Optica, requiere realizar un calculo
de atenuaciones, incluyendo los conectores, empalmes y derivaciones. De
dichos célculos surge la distancia maxima que podra cubrirse utilizando un
determinado tipo de fibra 6ptica.
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Aplicaciones de Fibra Optica
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Aplicaciones de Fibra Optica
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